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1. Instalacja czytnika kart w systemie Windows

1. Weryfikacja wersji przegladarki

Aplikacja dziata tylko i wytacznie na przegladarkach obstugujacych aplet JAVA.

Instalacja czytnika kart uzalezniona jest od aplikacji wykorzystywanej przez Uzytkownika. Aplikacja powinna by¢ obstugi-
wana przy wykorzystaniu nastepujacych przegladarek (tylko wersje 32 bitowe):

* Microsoft Internet Explorer — w wersji 11.0 i wyzszej.

+ Mozilla Firefox w wersji 52.0 i wyzszej

« Opera w wersji 8.0 i wyzszej

Przed rozpoczeciem procedury instalacji czytnika nalezy zweryfikowac czy na komputerze docelowym znajduje sie odpo-

wiednia przegladarka internetowa (pod wzgledem programu i jego wers;ji).

Internet Explorer — informacje

Internet
- Explorer1

Wersja: 11.0.9600.19101
Woersje aktualizacjic 11.0.75 (KBE4343205)

e T n I 8T8 R

Identyfikator produktu: 00150-20000-00003-AA459

'@' Instaluj nowe wersje automatycznie
2 2013 Microsoft Corporation. Wszelkie prawa zastrzezone,

Zamknij

a) W przypadku przegladarki Microsoft Internet Explorer informacje te mozemy zweryfikowa¢, wybierajac menu Pomoc ->
Internet Explorer - Informacje:

Dla poprawnego dziatania apletu nalezy upewnic sie, ze przegladarka ma zainstalowany komponent maszyny Javy:

+ JVM (Java Virtual Machine) - Uwaga! W systemie Microsoft Windows XP/Windows VISTA/Windows 7 Wirtualna Maszyna
Javy zostata wycofana z instalacji systemu. Dlatego tez nalezy dodatkowo zainstalowac ten element.

lub

+ JDK/JRE Sun‘a (Java Development Kit/Java Runtime Enviroment) v1.x (nalezy pobra¢ najaktualniejszg wersje jaka do-
stepna jest na stronie producenta http://java.sun.com/).

Jesli zainstalowana jest JDK/JRE Sun‘a nalezy po kazdym uaktualnieniu Javy ponownie zainstalowac¢ sterowniki czytnika.
Z punktu widzenia prawidtowego funkcjonowania aplikacji wazne jest, by przegladarka byta zainstalowana i skonfigu-
rowana zgodnie z wymaganiami aplikacji. Nalezy pamieta¢, iz w przypadku tej przegladarki konieczne jest wtaczenie
Java Plug-in.

b) W przypadku przegladarki Mozilla Firefox informacje te mozemy zweryfikowaé, wybierajgc menu Pomoc -> Informacje
o programie Mozilla Firefox:



O programie Mozilla Firefox

Firefox Quantum

62.0.3 (64 bity) Informacje o wydaniu
Program Firefox jest aktualny

Program Firefox zostat opracowany przez organizacje Mozilla
ktara jest globalna spolecznoécia, starajgcy sie zapewnid, by Internet
pozostat otwarty, publiczny i dostepny dla wszystkich.

Cheesz pomoc? Przeka? datek lub dolacz do nas!

Informacje licencyjne Prawa urytkownika Polityka prywatnosci

c) W przypadku przegladarki Opera informacje te mozemy zweryfikowac, wybierajac menu Pomoc -> O Operze:

0 Opera

Wersja: 56.0.3051.52

Posiadasz najnowszg wersje Opery

Kanat aktualizacji: Stable
System: Windows 8.1 64-bit (WoWs4)

Ocen Opere

W przypadku wykorzystywania na tej samej jednostce komputerowej wspomnianych wyzej przegladarek zalecane jest
(w przypadku istnienia opcji, i jej wczesniejszego zaznaczenia) wytgczenie w Microsoft Internet Explorer (w opcji Na-
rzedzia /Opcje Internetowe.../Zaawansowane opcji Java(Sun), Use Java 2 v1.4.0 for <applet>).



Cpcje internetowe

|. Ogdlne ] Zabezpieczenia I Priwatnoge I Zawartost |
[ Pokgczenia | Programy | Zaawansowane
Ustawienia:
&) Dostepnogé -

[ ] Przenie karetke spstemowa z& zmianani fokusudwybon [

[ ] Zawsze rozwijaj teksat altematyny dla obrazéew |
Qﬁ Drukowanie |

[ ] Drukuj kolory i obrazy tha
ﬁw ._J:ava [Sun)

u Use Java 2 +1.4.2_08 for <applet> [requires restart]
I:Ej Microsoft Whi

|: konsola Java whaczona [wemaga pohawhego uiucharmienial

[ ] whaczone logowarie Java

[W/] whaczony kompilator Java JIT [wemaga ponownego uruchom
W Multimadia

[¥/] Inteligentna symulacia obrazu

[ ] Ddtwarzaj animacie na stronach sieci web

M Ddbwarza) d2wieki na stronach sieci web

M Qdbwarza) wideo na stronach sieci web v
i | N - k

Prawanac domyslne

QK H Anulug H Zastozu l

2. Podtaczenie czytnika kart

Po przeprowadzeniu powyzszej weryfikacji podtgczamy do komputera czytnik kart. W przypadku zastosowania czytnika
GemPCTwin (czytnik USB) w celu poprawnego dziatania czytnika nalezy wpiac¢ go w odpowiednie gniazdo zgodnie z do-
kumentacjg producenta czytnika.

3. Instalacja sterownikéw do czytnika kart

W celu instalacji sterownikdw do czytnika kart nalezy klikng¢ prawym klawiszem myszy na pliku setup.exe (plik ten znaj-
duje sie w katalogu z programem), a nastepnie wybra¢ w nowym oknie opcje ,Uruchom jako administrator”.

Po uruchomieniu instalatora sterownikow pojawia sie okno informacyjne potwierdzajace rozpoczecie procesu instalacji.
W celu kontynuowania wspomnianego procesu, nalezy klikng¢ na przycisk TAK.

o Diriveers 2011-08-19 10:27 Falder plikdw
| rmsie 2011-07-15 10:42 Falder plikéw
it 2011-07-15 10:42 Folder plikdw
| Skrypt 2011-07-15 10:42 Folder plikdu

sun 2011-07-15 11:05 Falder plikéw

8]

R % [

Otwdrz
Uruchorn jako administrator
Rozwizz problermy ze zgodnoiciy

Editweith Motepad ++

CWS

Tortoize s

plikazja 83 KE |




Instalator czytnika kart mikropr. dla przegladarek internezowych [=E3|

Za chwilg rozpocznic sic instalaga | konfiguracja Srodowiska obslugi coytnika kart
mikroprocesorowych,

dla wspétpracy z przegladarkami internetowymi: M5 Internet Explorer i tych
pracujacych

na bazie silnika 5un Java Plug-ir {m.in. przegladarki: Mozilla, Netscape 7.x, Opzra)

Instalator sprobuje samodzielnie wykry< przegladarki zainstalowane na tym
koemputerze | dokonac dla nich

kunfiguragji vdpowisdniegu Srodowiska, Daleguo Lei naleiy mied jui
zainstalowane przegladarki intemetowe,

ktdre mzja wspotpracowac z czytnikiern kart, lub gdy ich nie ma, opuscic ten
instalator, zainstalowad wymagane

przegladarki i uruchomic go ponownie,

Czy cheesz kontynuowad instalzcje 7

Tak Mie

W przypadku systemu Windows 8, gdyby Filtr Windows SmartScreen uniemozliwit uruchomienie instalatora (screen
ponizej), nalezy kliknaé na opcje ,Wiecej informac;ji”, a nastepnie kliknaé na link: ,,Uruchom mimo to".

System Windows chronit ten komputer

uruchomienie nier “ji. Uruchomienie tej

nastepnie pojawi sie kolejne okno , Kontrola konta uzytkownika”, w ktérym nalezy kliknaé na przycisk , TAK".



Mazwa programu: setup.exe

Wydawrca: MNieznany

lochodzenie pliku:  Dysk twardy w tym kemputerze

@ Pokaz szczegdty

Fdecydu), kiedy sa wyswictlane powiadomienia

W przypadku wymienionych wyzej wersji przegladarek dla poprawnego dziatania czytnika kart nalezy wybra¢ sktadniki,

ktére maja by¢ zainstalowane:

- zaznaczy¢ Sterowniki czytnika kart. W przypadku Windows 10 nalezy wybra¢ sterowniki Windows 8 w odpowiedniej

wersji.

- dla przegladarek z zainstalowang JDK/JRE Sun’a - zaznaczy¢é Komponenty dla Sun Java Plug-in. Przy kazdej aktualizacji

JAVA nalezy ponownie zainstalowa¢ Komponenty dla Sun Java Plug-in

— Instalowane sktadniki

Whigrz instalowane skbadniki (220 nie jestes pewny -
pozoztaw skkadnik z sty jako wobrany):

Sterowniki caytnika kart | GemPC{Twin, T okens)wind <P/ Vista/2000-32bit

GemPC[T win, T okenswind &P A sta2000-325it
GemPCTwin, T okens]wind H<PAista/ 2000-64bit
GemPCIT win, T okenswing-32bit

GemPC[Twin,Tokens]-wing-64bit

k.omponenty dla Sun Java Plug-in

| | ngtalug I

Zaniecha

Nastepnie pojawi sie kolejne okno programu instalacyjnego sterownika czytnika, w ktérym nalezy wybra¢ Next.
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security to be fres

Welcome to the GemPcCCID Setup
Wizard

The Setup Wizard will install GemPcCCID on your computer,
Chck Next to continue or Cancel to exit the Setup Wizard.

Back ]l Mext I [ Cancel

W przypadku préby instalacji czytnika przeznaczonego dla systemu 64 bitowego na system 32 otrzymamy nastepujacy
komunikat:

Instalator Windows

Ten pakiet instalacyjny nie jest
obstugiwany przez procesor tego typu.
Skontaktuj sig z producentem aplikagji.

W oknie z warunkami licencji nalezy wybrac | accept the terms in the License Agreement i nacisna¢ przycisk Next.



End-Uzer License Agreement

Piease read the following hcense agreement carefully

END USER LICENSE AGREEMENT 2

IMPORTANT-READ CAREFULLY: This End-User License
Agreement for Gemalto Software ("EULA") is a legal and binding
agreement between you and a subsidiary or affiliate of Gemalto
N.V. ("Gemalto") that distributes the Software (as defined below)
aoverned bv this EULA  “You" are a person or lecal entitv ™

| accept the terms in the License Agreement

W oknie potwierdzajacym gotowoé¢ do instalacji nalezy nacisnac przycisk Install.

Ready to install GemPcCCID

Click Install to begin the installation. Click Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Back | mstal | [ cancel

W kolejnym oknie z informacjg o zakonczonej instalacji sterownika wybieramy przycisk Finish.



g security 1o D frea

Completed the GemPcCCID Setup
Wizard

Click the Finigh button to exit the Setup Wizard.

| Back || Finish | | Cancal

Po poprawnie przeprowadzonym procesie instalacji obok instalowanych komponentéw pojawia sie napis OK. W przy-
padku pojawienia sie innych komunikatow istnieje mozliwos¢ ogladniecia szczegdtdéw zwigzanych z tymi komunikatami
(przycisk Szczegoéty>=>). W celu kontynuowania procesu instalacji nalezy klikng¢ przycisk Zamknij.

— Inztalowane sktadniki

Wwinbierz inztalowane skbadniki [j[g2h nie jestes pewny -
pozostaw skhadnik z listy jako wybrang]:

Sterowmikl cavtnila lart ok

F.omponenty dla Sun Java Plug-in 0.

Zamk.ni|

Instalacja sterownika captrika kart: OF -

Inztalacia komponentdw dia Sun Java Plug-in: OF

Poprawne zakorczenie instalacji komunikowane jest oknem dialogowym postaci:

10
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Dla poprawnego zakonczenia instalacji konieczne jest zrestartowanie komputera,

0K

W celu rozpoczecia pracy z czytnikiem nalezy zrestartowaé komputer.

4. Weryfikacja poprawnosci instalacji czytnika Kart

W celu weryfikacji poprawnosci instalacji czytnika kart nalezy sprawdzi¢ czy w Panelu sterowania w module System w za-
ktadce Czytnik Kart Inteligentnych pojawito sie stosowne urzgdzenie (oraz czy nie jest ono oznaczone znakiem zapytania,
lub przekreslone). Jezeli jest i nie jest oznaczone znakiem zapytania lub przekreslone, dodatkowo, jezeli po wtozeniu karty
lampka w czytniku po wtozeniu karty $wieci sie w sposdb ciagty — czytnik zostat zainstalowany poprawnie.

1



2. Ponowna instalacja czytnika w systemie Windows

W celu ponownej instalacji sterownikéw do czytnika kart nalezy uruchomi¢ dostarczony program instalacyjny (plik setup.
exe znajdujacy sie w katalogu z programem).

Instalator czytnika kart mikropr. dia przegladarek internezowych 22

Za chwilg rozpocznie sig instalacja | konfiguracja srodowizska obslugi coytnika kart
mikroprocescrowych,

dla wspdtpracy z przegladarkami internetowymi: M5 Internet Explorer i tych
pracujacych

na bazie silnika Sun Java Plug-ir (m.in. przegladarki: Mozilla, Netscape 7.x, Opzra)

Instalator sprobuje samodzielnie wykry¢ przegladarki zainstalowane na tym
komputerze | dokonac dla nich

konfiguracji odpowiedniego srodowiska. Dlatego ter nalezy mied juz
zainstalowane przegladarki intemetowe,

ktdre mzja wspotpracowac z czytnikiern kart, lub gdy ich nie ma, opuscic ten
instalator, zainstalowad wymagane

przegladarki i uruchomic go ponownie,

Czy cheesz kontynuowad instalzcje 7

Tak Mie

W przypadku wymienionych wyzej wersji przegladarek dla poprawnego dziatania czytnika kart nalezy wybra¢ sktadniki,
ktére maja byc zainstalowane:

+ zaznaczy¢ Sterowniki czytnika kart
- dla przegladarek z zainstalowang JDK/JRE Suna — zaznaczy¢ Komponenty dla Sun Java Plug-in

-

Instalator czytnika kart mikroproc. [v1.4]
r Instaloware skbadniki-

Wibierz instalowane skkadnik [j24l nie jected pewny -
pozoglaw zkkadnik z listy jako wyebrany):

| [ Sterowniki czytnika kart | GemPC[Twin, Tokens)wir 7P ista/2000-32bi -]
FemPLIT win, Tokens | wind S4F Aista 2000-32 bit
GemPC[Twin, T okens]wind <P Afista 2000-64bit
GemPC[Twin, T okens4Wing-32bit
GemPC[Twin,T okens]wing-64bit

|[¥] Komponenty dla Sun Java Pug-n

| [nstaluy ] Zaniecha

W celu zatwierdzenia i kontynuowania instalacji nalezy wcisna¢ przycisk Instaluj.

Po uruchomieniu instalatora sterownikdéw pojawia sie okno informacyjne potwierdzajace rozpoczecie procesu instalacji.
W celu kontynuowania wspomnianego procesu, nalezy kliknac¢ na przycisk Next.

W przypadku préby instalacji czytnika przeznaczonego dla systemu 64 bitowego na system 32 otrzymamy nastepujacy
komunikat:

12



Instalator Windows

Ten pakiet instalacyjny nie jest
obstugiwany przez procesor tego typu.
Skontaktuj sie z producentem aplikacji.

W przypadku ponownej instalacji pojawi sie okno z dwoma mozliwosciami wyboru.
* pierwszy przycisk wybieramy w przypadku gdy, chcemy ponownie zainstalowa¢ czytnik
- drugi przycisk wybieramy w przypadku gdy, chcemy odinstalowa¢ aplikacje.

Wybieramy opcje: Repairs errors in the most recent installation by fixing missing and corrupt files, shourtcuts, and regi-
stry entries.

Repair, or remove installation

Select the operation you wish to perform.

Repairz errors in the most recent inztallation by fiing mizsing and corrupt
files, shortcuts, and registry entries.

Removes GemPcCCID from your computer.

Back || nMext | [ Cancel

W kolejnym oknie klikamy na przycisk Repair.

13



(8 GemPcCCID Setup =@ =]
gemalto
Ready to repair GemPcCCID O

Click Repair to repair the installation of GemPcCCID. Click Back to review or change any
of your installation settings. Click Cancel to exit the wizard.

Back | Repar | [ cancel

W kolejnym oknie z informacjg o zakonczonej instalacji sterownika wybieramy przycisk Finish.

-

g )
sacurity to ba frea

Completed the GemPcCCID Setup
Wizard

#3 GemPcCCID Setup

Click the Finizh button to exit the Setup Wizard.

Back |[ Finizh ] | Cancel

Po poprawnie przeprowadzonym procesie instalacji obok instalowanych komponentéw pojawia sie napis OK. W przy-
padku pojawienia sie innych komunikatow istnieje mozliwos¢ ogladniecia szczegdtdéw zwigzanych z tymi komunikatami
(przycisk Szczegoéty>=>). W celu kontynuowania procesu instalacji nalezy klikng¢ przycisk Zamknij.

14



Instalator czytnika kart mikroproc, [v1.4]

Inztalowane sktadniki

Wwinbierz inztalowane skbadniki [j[g2h nie jestes pewny -
pozostaw skhadnik z listy jako wybrang]:

()4
| Szczegoby << Zamk.ni|
Instalacja sterownika captrika kart: OF P

Inztalacia komponentdw dia Sun Java Plug-in: OF

Poprawne zakorczenie instalacji komunikowane jest oknem dialogowym postaci:

-' 5

Info @

Dla poprawnego zakonczenia instalacji konieczne jest zrestartowanie kormputera.

0K

W celu rozpoczecia pracy z czytnikiem nalezy zrestartowaé komputer.

Weryfikacja poprawnosci instalacji czytnika Kart

W celu weryfikacji poprawnosci instalacji czytnika kart nalezy sprawdzic¢ czy w Panelu sterowania w module System w za-
ktadce Czytnik Kart Inteligentnych pojawito sie stosowne urzadzenie (oraz czy nie jest ono oznaczone znakiem zapytania,

lub przekreslone). Jezeli jest i nie jest oznaczone znakiem zapytania lub przekreslone, dodatkowo, jezeli po wtozeniu karty
lampka w czytniku po wtozeniu karty $wieci sie w sposdb ciggty — czytnik zostat zainstalowany poprawnie.

15



3. Deinstalacja czytnika w systemie Windows

W celu deinstalacji czytnika kart w systemie nalezy w module System->Menedzer urzadzen w Panel Sterowania wskaza¢
myszg na zaktadke: Czytniki kart Inteligentnych \ USB Smart Card Leader - oraz z menu podrecznego (prawy przycisk

myszy na elemencie) wybrac opcje Odinstaluj.

ez E HE & %S

4% Dj-Komputer
4 ':’; Czytniki kart inteligentnych

&> - i3 Inne urzadzenia
| Karty graficzne Wykaez
R, Intel(R) 82945 Expre
|» ¥ Karty sieciowe

Altualizuj cprogramowanie sterownika...

Odinstaluj

PR Klawiatury
- Standardowa klawiat
478 Komputer Wiasciwosci

Skanuj w poszukiwaniu zmian sprzetu

-8 Komputer z procesorem x86 obstugujacy interfejs ACPI
4 Q Kontrolery diwigku, wideso i gier

-&| Urzadzenie zgodne ze standardem High Definition Audio

- i Kontrolery hosta magistrali IEEE 1394

i Kontroler hosta Texas Instruments 1394 zgodny z OHCI

L Kontrolery IDE ATA/ATAPT

& ATA Channel 0

@ ATA Channel 1

g Kontroler Intel(R) 82801GB/GR/GH (ICH7 Farnily} Serial ATA Storage Controller —27C0
_E Kontrolery stacji dyskietek

! \EE Standardowy kontroler stacji dyskietek

a- E Kentrolery uniwersalne] magistrali szeregowej

P i Glowny koncentrator UsE

i Glowny koncentrator USE

i Gléwny koncentrator USB

&

Gl knncentrator ISR

| »

m

Odinstalowuje sterownik dla wybranego urzadzenia.

W kolejnym kroku na formatce potwierdzenia deinstalacji urzadzenia nalezy wybra¢ przycisk OK.

Ta—

Potwierdzanie d i

IU5B Smart Card Reader

Ostrzezenie: urzgdzenie to zostanie zaraz odinstalowane z

systemu.

{Usuri oprogramowanie sterownika dla teqo urzadzenia!

Po deinstalacji urzadzenia nalezy odtaczy¢ czytnik od komputera.

Po deinstalacji urzadzenia w systemie nalezy w Rejestrze systemu Windows w gatezi: HKEY_LOCAL_MACHINE\SOFTWARE
\Microsoft\Cryptography\Calais\Readers. Usuna¢ wpis odpowiadajacy deinstalowanemu czytnikowi kart.

16



Plik Edycja Widok Ulubione Pomoc
4|, Microsoft * || Mazwa Typ Dane

- 4 METFramework

. Active Setup

pody ADs

| Advanced INF Setup

. ALG

iy ASP.NET

b4y Assistance

-'Lb\; (Marmyeina) RFG_S7 {wartnéé nie ustalona)
i‘}\iDe\.rice REG_SZ Gemplus USB Smart Card Reader 0
1= .?,‘_'I]Groups REG_MULTI_5Z SCardSDefaultReaders

m

| AudioCompressionManager
Bidinterface

| Code Store Database i

COM3

Command Processor

. Connect to a Metwork Projector
. Cryptography

. AutoEnroliment

Calais

Cache

Readers

| Gemplus USB Smart Card Reader 0]

y -S.r.'nart.Ca-ras

|, CatalogDB

, CatDBTempFiles

| CertificateTemplateCache

i | Defaults

b OB

..* . Protect

b1 Providers

| RNG

b CTF

bt DataAccess
I -4y DataFactory
b4y DevDiv
by Dfrg

Py Direct3D - || %] i | b

Komputer\ HKEY_LOCAL MACHINE\SOFTWARE\Microsoft\ Cryptographyt Calais\Readers\Gemplus USB Smart Card Reader 0

Po wykonaniu tego kroku Czytnik jest odinstalowany.
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4. Uwagi do instalacji czytnika kart w systemie Windows

Instalator nalezy uruchomi¢ na uzytkownika z prawami administratora.

W systemie Windows 7 wystepuje problem zwigzany z préba instalacji sterownikéw do karty Smart Card, po kazdorazo-
wym umieszczeniu karty w czytniku. Jest to ogdlnie znany problem z nowym systemem Microsoftu.

Problem nie dotyczy bezposrednio aplikacji def3000/CEB, poniewaz mimo niepowodzenia instalacji sterownikéw do karty
w systemie Windows 7, karta dziata prawidtowo - podpisywanie zlecen jest mozliwe. Problem najprawdopodobniej zwia-
zany jest z btednym dziataniem systemu Windows 7 w zakresie obstugi kart inteligentnych - karta Smart Card rozpoznawa-
na jest jako dodatkowe urzadzenie wymagajace sterownikdw - i zostat juz zgtoszony do Microsoft. Do czasu rozwigzania
problemu przez Microsoft (aktualizacja systemu Windows) proponujemy wytaczenie w systemie obstugi PlugAndPlay dla

kart inteligentnych poprzez wykonanie dostepnego skryptu DisableSmartCardPlugAndPlay.reg oraz ponowne urucho-
mienie systemu.

W systemie od tej pory system Windows 7 nie bedzie probowat instalowac sterownikéw po kazdorazowym umieszczeniu
przez uzytkownika karty w czytniku, a karta bedzie dziatata prawidtowo.
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