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1. BEZPIECZENSTWO DYSPOZYCJI | DYSPOZYCJI PLATNICZYCH,

KTORE ZLECASZ ZA POSREDNICTWEM TOYOTA BANK (BANK) W INTERNECIE

1.1 W JAKI SPOSOB MOZESZ KORZYSTAC Z AUTOMATYCZNEGO SYSTEMU TELEFONICZNEGO - IVR

1.

Przygotuj Telekod wysytany do Ciebie SMS-em po tym, jak uruchomimy Umowe. Sa to Zabezpieczenia,
ktére pozwola na uwierzytelnienie Ciebie podczas pierwszego kontaktu z Infolinia,

2. Przy pierwszej prébie kontaktu z pracownikiem Banku poprosimy Cie o zmiane Telekodu. Ustaw

trudny i unikalny 6-cyfrowy Telekod. Pamietaj o jego regularnej zmianie.

1.2 W JAKI SPOSOB MOZESZ KORZYSTAC Z SYSTEMU BANKOWOSCI ELEKTRONICZNEJ (SBE)

Komunikacja z logowaniem do SBE jest zabezpieczona za pomoca certyfikatu SSL (Secure Sockets
Layer). Dzieki temu Twoje dane sg szyfrowane, co oznacza, ze podczas przesytania ich przez Internet
staja sie trudniejsze do przechwycenia przez nieuprawnione osoby. Mozesz sprawdzi¢ w przeglgdarce
przez kogo dany certyfikat zostat wystawiony. Po kliknieciu na ktdédke, mozesz zobaczy¢ wiecej
szczegdtowych informacji na temat wtasciciela witryny — w naszym przypadku Toyota Bank Polska
S.A., atakze wyswietli¢ certyfikat. Certyfikat ma termin waznosci i po jego uptywie zostaje wymieniony
na nowy.

Instrukcje jak sprawdzi¢ certyfikat dla przegladarki, z ktérej korzystasz, mozesz znalez¢ w dokumentacji
odnoszacej sie do konkretnej przegladarki.

Jezeli Twoja przegladarka zachowuje sie nietypowo podczas logowania lub korzystania z SBE , zgto$
nam nietypowe dziatanie (tel. 0 801 900 700 lub +48 22 488 55 50).

Korzystaj z SBE wytacznie za posrednictwem znanych, zabezpieczonych urzadzen i sieci internetowych.

Logujac sie do SBE upewnij sie, ze robisz to z wtasciwej strony, tj. https: www.toyotabank.pl. Jesli

w pasku adresu przegladarki widzisz ikone ktédki i adres zaczyna sie od ,https://", oznacza to, ze

strona jest chroniona certyfikatem SSL i Twoje dane sg bezpieczne.

1.

Pamietaj, ze poprosimy Cie takze o zautoryzowanie logowania w aplikacji Mobilnej Autoryzacji,

Podczas pierwszego logowania wprowadz Identyfikator, ktory otrzymates /otrzymatas w pakiecie
powitalnym oraz Hasto, ktére otrzymasz SMS-em przy pierwszym kontakcie z Infolinig

Postepuj zgodnie z instrukcjami wyswietlanymi na ekranie. Instrukcja dostepna jest tez na stronie:
Pierwsze logowanie - Toyota Bank.

Przy nastepnym logowaniu do SBE, uzyj swojego Identyfikatora i nowego, ustalonego przez Ciebie
Hasta.

o ktdrej piszemy ponize;.

str. 3/9



@ Toyota
Financial Services

Toyota Bank Polska S.A.
1.3 W JAKI SPOSOB MOZESZ AKTYWOWAC | KORZYSTAC Z MOBILNEJ AUTORYZACJI
Wykonaj nastepujace kroki:
1. Pobierz aplikacje Mobilna Autoryzacja Toyota Bank na swdj telefon.
2. Zaloguj sie do SBE Banku.

3. Wprowadz swoje dane i postepuj zgodnie z instrukcjami wyswietlanymi na ekranie. Instrukcja
dostepna jest tez na stronie Pierwsze logowanie - Toyota Bank. (https://www.toyotabank.pl/
obsluga-klienta/pierwsze-logowanie)

Dzieki Mobilnej Autoryzacji mozesz bezpiecznie zatwierdzac transakcje.

1.4 Z JAKICH URZADZEN | APLIKACJI MOZESZ KORZYSTAC LOGUJAC SIE DO SBE
« Zawsze korzystaj ze sprawdzonych urzadzen do obstugi SBE.

« Komputery i urzadzenia mobilne powinny posiada¢ legalne oprogramowanie instalowane
ze sprawdzonych zZrédet. Na urzadzeniu powinien zosta¢ zainstalowany dodatkowo program
antywirusowy oraz zapora sieciowa.

- Zadbaj o to, zeby system operacyjny, oprogramowanie antywirusowe, zapora sieciowa, przegladarka
internetowa byty regularnie aktualizowane. Oprogramowanie, ktére nie jest na biezgco aktualizowane,
stanowi stabsza bariere dla instalacji ztosliwego oprogramowania.

+ Nie korzystaj z niezaufanych punktéw dostepu do sieciw celu potgczenia z SBE, z WI-Fl udostepnianych
za darmo w centrach handlowych czy hotelach.

+ Nie korzystaj z nieznanych komputerdw, zwtaszcza w miejscach publicznych.

1.5 JAK POWINIENES REAGOWAC NA PODEJRZANE MAILE | ZALACZNIKI

« Nigdy nie odpowiadaj na wiadomosci e-mail z prosbg o podanie Twoich danych osobowych oraz
danych do logowania do SBE. Fakt otrzymania takiej wiadomosci zgto$ do nas natychmiast.

+ Nie otwieraj zatgcznikdéw w wiadomosci e-mail otrzymanej od podejrzanego lub nieznanego nadawcy.
Zatgcznik w takiej wiadomosci moze zawierac program szpiegujacy, ktéry w przypadku otwarcia
zostanie niezauwazalnie zainstalowany na Twoim komputerze. Oprogramowanie to $ledzi Twoje
zachowania w internecie i systematycznie przechwytuje istotne informacje oraz przeszukuje zawartos¢
twardych dyskéw w celu pozyskania danych dotyczacych np. kart ptatniczych.

1.6 JAK POWINIENES PRZECHOWYWAC POUFNE INFORMACJE

« Nie ujawniaj nikomu swojego numeru klienta, Hasta, Telekodu, numeru i PINu do karty oraz PINu
do aplikacji Mobilnej Autoryzacji.
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Jesli musisz zapisac informacje poufne, zréb to w sposdb odczytywalny tylko dla Ciebie. (zaszyfrowany)
i uniemozliwiajacy pozyskanie tych danych przez nieuprawnione osoby.

Nie przechowuj na komputerze w sposéb niezabezpieczony pikéw z hastami i numerami PIN oraz
innymi wrazliwymi danymi. Do tego celu wykorzystuj oprogramowanie szyfrujace typu menadzer
haset.

1.7 W JAKI SPOSOB MOZESZ ZASTRZEC DOKUMENTY:

Bank uczestniczy w programie Dokumenty Zastrzezone. Program prowadzony jest pod patronatem

Policji i Ministerstwo Spraw Wewnetrznych i Administracji.

Informacje o kradziezy lub zagubieniu dokumentéw bezzwtocznie przekazujemy do centralnego

rejestru prowadzonego przez Zwigzek Bankdéw Polskich.

Wybierz dogodny dla Ciebie sposdb:

zadzwon na Infolinie pod numer 801 900 700 lub +48 22 488 55 50 (pn-pt. 8-20, sob. 8-14),
wyslij zgtoszenie przez SBE,

skorzystaj z formularza kontaktowego (sposdb ten wymaga zeskanowana Dyspozycji z wtasnorecznym
podpisem).

Jezeli Twoj dokument zostat skradziony pamietaj, zeby kradziez dokumentu zgtosi¢ na Policje.

Zagubiony albo skradziony dokument musisz wymieni¢ na nowy. Mozesz to zrobi¢ w dowolnym
urzedzie miasta lub gminy. Urzad uniewazni Twdj poprzedni dokument i wyda nowy.

1.8 W JAKI SPOSOB PRZEKAZUJEMY OSTRZEZENIA | KOMUNIKATY DOTYCZACE BEZPIECZENSTWA
KORZYSTANIA Z USLUG PLATNOSCI INTERNETOWYCH. JAK MOZESZ ZGtOSIC NAM PODEJRZANE
SYTUACIE.

O potencjalnych zagrozeniach, takich jak préby przechwycenia danych uwierzytelniajacych czy
inne podejrzane dziatania, ktére moga wptynac na bezpieczernstwo Twoich srodkéw, informujemy
Cie przez SBE.

Wazne! Informacje przesytane innym kanatem niz przez SBE mogg by¢ nieprawdziwe.

Podejrzane sytuacje, np. préby podszywania sie pod pracownikéw banku, namawiania na przelew
srodkdw pod pretekstem zabezpieczenia Twoich srodkéw przed kradziezg albo bardzo zyskownych
inwestycji, wytudzenia informacji przez e-mail czy telefon, mozesz zgtaszac przez Infolinie lub
korzystajgc z bankowosci elektronicznej. Na naszej stronie (Kontakt z Bankiem - sprawdz, jak mozesz
sie z nami skontaktowac¢ | Toyota Bank) znajdziesz sekcje ,Kontakt z bankiem”, a tam Formularz
kontaktowy. Mozesz wypetnic¢ czes¢ ,Zgtos oszustwo lub podejrzang transakcje”.
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Odpowiemy na zgtoszenie i poinformujemy Cie o dalszych krokach. Dzieki temu mozesz zadbac

o bezpieczenstwo Twoich srodkdéw i danych.

2. INICJOWANIE | AUTORYZOWANIE TRANSAKCJI PLATNICZE)

2.1 W JAKI SPOSOB MOZESZ ZREALIZOWAC PRZELEW NA KONTO W INNYM BANKU.

Zle¢ przelew w prosty sposdb:

1.

2
3.
4

o

10.

Zaloguj sie do swojego konta w SBE

. W menu wybierz opcje ,Przelewy”, nastepnie” wykonaj przelew” i wybierz z listy rozwijanej , Zwykty”.

Wybierz konto, z ktérego chcesz przelad pienigdze.

. Podaj dane odbiorcy przelewu. Mozesz wybra¢ odbiorce przelewu ze zdefiniowanych wczesniej

szablonoéw lub odbiorcow.
Wprowadz 26-cyfrowy numer rachunku bankowego odbiorcy.

Wprowadz kwote przelewu. Pamietaj, ze kwota nie moze by¢ wyzsza niz ustawiony przez Ciebie
limit dla przelewodw, jesli wczesniej go ustawites.

Wprowadz tytut przelewu, jesli jest wymagany, np. ,optata za rachunek”.

Mozesz wybrac przyszta date realizacji przelewu, jesli nie chcesz, zeby przelew zostat zrealizowany
z datg biezaca.

. Sprawdz poprawno$¢ danych i zatwierdz przelew. Pamietaj, ze mozemy wymagac potwierdzenia

przelewu przez aplikacje Mobilna Autoryzacja lub kod SMS.

To wszystko! Po autoryzacji przelew zostanie zrealizowany, zgodnie z obowigzujgcymi sesjami Elixir.
Informacja o godzinach sesji Elixir dostepna jest w tabeli godzin granicznych na stronie www.toyota.pl

Optata za przelew zostanie naliczona zgodnie z Tabelag Optat i Prowizji w dniu realizacji przelewu

(Dyspozycji Ptatniczej).

2.2 W JAKI SPOSOB MOZESZ ZREALIZOWAC PRZELEW WEWNETRZNY NA KONTO W BANKU.

Zle¢ przelew w prosty sposoéb:

1. Zaloguj sie do swojego konta w SBE.

2. W menu wybierz opcje ,Przelewy”, nastepnie wybierz z listy rozwijanej ,Wtasny”.

3. Wybierz konto, z ktérego chcesz przelac pienigdze,

4. Wybierz konto, na ktére chcesz przela¢ pienigdze.
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5. Wprowadz kwote przelewu. Pamietaj, ze kwota nie moze by¢ wyzsza niz ustawiony limit dla przelewdw
6. Wprowadz opis, tytut przelewu, jesli jest wymagany, np. ,optata za rachunek”.

7. Mozesz wybrac przysztg date realizacji przelewu, jesli nie chcesz, zeby przelew zostat zrealizowany
z datg biezaca.

8. Sprawdz poprawnosc¢ danych i zatwierdz przelew. Pamietaj, ze mozemy wymagac potwierdzenia
przelewu przez aplikacje Mobilna Autoryzacja.

Po autoryzacji przelew zostanie zrealizowany w czasie rzeczywistym, jesli nie zmienite$ terminu
realizacji przelewu na date przyszta.

Optata za przelew zostanie naliczona zgodnie z Tabelg Optat i Prowizji w dniu realizacji przelewu
(Dyspozycji Ptatniczej).

2.3 W JAKI SPOSOB MOZESZ PLACIC KARTA W INTERNECIE.
Aby zaptacic kartag w Internecie, musisz podac kilka informacji:
1. Dane osobowe: imie, nazwisko i adres zamieszkania, jesli jest wymagany przez sprzedawce.
2. Numer karty: petny numer znajdujacy sie na przodzie karty.
3. Data waznosci: miesigc i rok, do kiedy karta jest wazna.
4. Kod CVV: trzy cyfry znajdujgce sie na odwrocie karty, obok miejsca na podpis.
5. Dodatkowo mozesz by¢ poproszony o uwierzytelnienie metodg 3DSecure.
Metoda dziatania zabezpieczenia jest bardzo prosta i polega na:

a) odebraniu komunikatu na urzadzeniu mobilnym z zainstalowang aplikacja Mobilna
Autoryzacja,

b) zalogowaniu sie do niej i potwierdzeniu realizacji wykonywanej transakgcji.

Po wprowadzeniu tych danych i ich zatwierdzeniu wré¢ na strone sklepu i kontynuuj proces zakupu
postepujac zgodnie z wyswietlanymi instrukcjami.

Wszystkie karty ptatnicze wydane przez Bank posiadajg zabezpieczenie 3D Secure. Zabezpieczenie
3D Secure jest bezptatne, a jego wytgczenie nie jest mozliwe.

Pamietaj, aby zawsze korzysta¢ z zaufanych stron internetowych i chroni¢ swoje dane przed
niepowotanym dostepem.
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2.4 W JAKI SPOSOB MOZESZ ZREALIZOWAC PLATNOSC ZA POMOCA SZYBKIEGO PRZELEWU
ONLINE (TOYOTA PAY WAVE)

Za zakupy w sklepie internetowym mozesz zaptacic tzw. szybkim przelewem online:
1. Wybierz opcje ,szybka ptatnos¢” lub ,ptatnosc online” itp.

2. Wybierz opcje ,Pay Way Toyota Bank” lub logo Pay Way Toyota Bank. Zostaniesz przeniesiony na
strone logowania do SBE Banku.

3. Zaloguj sie do serwisu. Wyswietli sie formularz, w ktérym wszystkie dane identyfikujace Twojg
ptatnosc sg wypetnione automatycznie.

4. Zatwierdz transakcje w aplikacji Mobilnej Autoryzacji.

5. Przelew zostanie zrealizowany online.

6. Otrzymasz komunikat o prawidtowym dokonaniu ptatnosci.

Pamietaj, ze liczba tego typu transakcji jest nieograniczona, a przelewy sg darmowe.

Kwota ptatnosci zrealizowanych w ten sposéb obcigza ustawiony dzienny limit transakcji zlecanych
przez SBE.

Upewnij sie, ze po zakonczonej transakcji zostate$/as wylogowany/a automatycznie z SBE. Jesli
z réznych przyczyn to nie nastapito, wyloguj sie.

3. POSTEPOWANIE NA WYPADEK UTRATY LUB KRADZIEZY DANYCH UWIERZYTELNIAJACYCH
WYKORZYSTYWANYCH DO LOGOWANIA LUB PRZEPROWADZANIA TRANSAKCIJI.

3.1. CO ZROBIC, W PRZYPADKU ZAGUBIENIA LUB ZAPOMNIENIA TELEKODU.

Jesli zgubites$/as badz zapomniates/as Telekod, skontaktuj sie z Infolinig pod numerem 0 801900 700
lub +48 22 488 55 50. Nowy Telekod zostanie wystany SMS-em, po potwierdzeniu Twojej tozsamosci.

3.2. CO ZROBIC, W PRZYPADKU ZAGUBIENIA URZADZENIA MOBILNEGO, NA KTORYM
ZAINSTALOWALES/LAS APLIKACJE MOBILNA AUTORYZACJA.

a) Zgtos utrate urzgdzenia niezwtocznie na Infolinie pod numer 0 801 900 700 lub +48 22 488 55 50.
b) Nastepnie wybierz:

+ 1 - Ustugi bankowe,

« 4 - Konta, Lokaty, Karty i Pozyczki,
c) potwierdz swojag tozsamos¢ uzywajac ldentyfikatora i Telekodu,

d) potacz sie z doradca wybierajac 9,
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e) po pozytywnej weryfikacji Twojej tozsamosci zablokujemy dostep do aplikacji Mobilnej
autoryzacji i SBE.

Na Twoja dyspozycje odblokujemy dostep do SBE i aplikacji Mobilnej Autoryzacji w dowolnym
momencie. W tym celu mozesz zadzwoni¢ na Infolinie i po uwierzytelnieniu otrzymaé nowe
zabezpieczenia, za pomocg ktérych bedziesz mégt ponownie zalogowac sie do aplikacji Mobilnej
Autoryzacji i SBE.

4. PORADNIK
Zawsze zgtaszaj do Banku:

a) podejrzenia przejecia lub utraty danych do logowania do SBE, aplikacji Mobilnej Autoryzacji
lub Infolinii,

b) utrate karty,
c) utrate urzadzenia, na ktérym zainstalowates/tas aplikacje Mobilnej Autoryzacji.

Mozesz sie z nami skontaktowac przez Infolinie (801 900 700 lub +48 22 488 55 50) lub bezpieczna
poczte elektroniczng dostepna w SBE.

TOYOTA BANK POLSKA S.A.
ul. Postepu 18b, 02-676 Warszawa, toyotabank.pl
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