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1. BEZPIECZENSTWO PLATNOSCI INTERNETOWYCH W TOYOTA BANK

1.1. TOKEN (KLUCZ)

Do korzystania z serwisu bankowosci elektronicznej (internetowe]) Toyota Bank wydawat klucz elektroniczny, tzw.
token. Od 19.08.2019 r. Bank udostepnit nowy system bankowosci elektronicznej wraz z aplikacjg mobilng do logo-
wania i autoryzacji transakcji. Token bedzie mogt by¢ uzywany dalej do 13.09.2019 r. Od 14.09.2019 r. Toyota Bank
planuje catkowite wytgczenie i rezygnacje z obstugi tokenow, dlatego prosimy o niezwlekanie z zainstalowaniem
i aktywacjg aplikaciji.

Przed pierwszym logowaniem do bankowosci elektronicznej, token nalezy aktywowac taczac sie z Infolinig pod nu-
merem 801900 700 lub +48 22 488 55 50.

Logujac sie do serwisu bankowosci elektronicznej upewnij sie, ze robisz to z wtasciwej strony, tj. https://konto.to-
yotabank.pl/

Token generuje co minute unikalny 6-cyfrowy kod, ktéry w potaczeniu z indywidualnie ustalonym hastem umozliwia
logowanie oraz autoryzacje zlecanych transakcji. Jesli nadal korzystasz z tokena pamietaj, ze transakcje w systemie
bankowosci elektronicznej podpisywane sg hastem i kodem wyswietlanym przez token. Tylko w nizej opisanych sy-
tuacjach system moze poprosic¢ o podanie samego kodu z tokena:

a) podczas pierwszego logowania,

b) po odblokowaniu zablokowanego dostepu,

c) po zalogowaniu sie tuz przed zmiang kodu wyswietlanego na kluczu.

1.2. HASLO | TELEKOD

Jesli nadal uzywasz tokena, to do korzystania z bankowosci elektronicznej wymagane jest indywidualne, ustalane
przy pierwszym logowaniu, hasto. Wymysl trudne i mocne hasto. Bezpieczne hasto powinno sie sktadac z liter i cyfr.
Hasto moze mie¢ minimalnie 4 i maksymalnie 8 znakéw. Unikaj haset zawierajgcych tatwe do pozyskania przez osoby
trzecie informacje dotyczace Twojej osoby, np. daty Twoich urodzin lub urodzin Twoich bliskich. Dla podniesienia
poziomu wtasnego bezpieczenstwa zmieniaj hasto regularnie, co najmniej raz w miesigcu.
Jesli chcesz zmieni¢ metode autoryzacji transakcji w systemie bankowym na aplikacje mobilng, to $ciggnij aplikacje
Mobilna Autoryzacja Toyota Bank. Nastepnie przejdz do Systemu Bankowosci Elektronicznej i podaj swoj identy ka-
tor oraz hasto SMS, ktére mozesz zamoéwic przez Infolinie (opcja , Aktywuj dostep do systemu bankowosci elektro-
nicznej). Przejdz przez proces aktywacji aplikacji zgodnie ze wskazaniami systemu bankowosci i aplikacji mobilne;j.
Zaloguj sie w Systemie Bankowosci Elektronicznej swoim identy katorem i pierwszym hastem SMS otrzymanym do
aktywacji aplikacji. Zostaniesz poproszony o ustalenie swojego nowego hasta. Twoje hasto musi:
« sktadac sie z minimum 5 i maksymalnie 8 znakow

zawiera¢ przynajmniej 1 znak specjalny

zawiera¢ przynajmniej 1 wielka litere

zawiera¢ przynajmniej 1 mata litere

zawierac¢ przynajmniej 1 cyfre

Przy nastepnym logowaniu do systemu bankowosci uzyj swojego identy katora i ustalonego hasta. Pamietaj, ze
zostaniesz poproszony takze o zautoryzowanie logowania w aplikacji mobilnej.

Do korzystania z automatycznego systemu telefonicznego (IVR) wymagany jest telekod. Pierwszy telekod otrzymasz
SMS-em z banku. Przy pierwszej prébie kontaktu z Doradcg banku zostaniesz poproszony/a o jego zmiane. Telekod
sktada sie z 6 cyfr. Ustaw trudny i unikalny telekod i pamietaj o jego regularnej zmianie.Autoryzacja klienta w IVR
polega na podaniu numeru klienta lub numeru karty i 3-ech losowo wybranych cyfr ustalonego telekodu. System
poprosi o podanie catego telekodu jedynie w przypadku nadawania nowego badz zmiany dotychczas uzywanego
telekodu.
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1.3. TWOJ KOMPUTER | URZADZENIE MOBILNE

Zalecane jest korzystanie ze sprawdzonych urzadzen do obstugi systemu bankowosci internetowej. Komputery
i urzgdzenia mobilne powinny posiadac legalne oprogramowanie instalowane ze sprawdzonych zrodet. Na urza-
dzeniu powinien zosta¢ zainstalowany dodatkowo program antywirusowy oraz zapora sieciowa ( rewall). System
operacyjny, oprogramowanie antywirusowe, zapora sieciowa, przegladarka internetowa powinny by¢ aktualizowane
w sposob ciggty. Oprogramowanie, ktére nie jest na biezgco aktualizowane, umozliwia tatwiejsza infekcje kompute-
ra ztosliwym oprogramowaniem.

Nie nalezy korzysta¢ z niezaufanych urzadzen w celu logowania sie do bankowosci internetowej.

Nie zaleca sie wykorzystywania niezaufanych punkéw dostepu do sieci w celu potgczenia z bankowoscig np. darmo-
we Wi-Fi w centrach handlowych, hotelach.

Nie nalezy przechowywac w sposodb niezabezpieczony na komputerze plikéw z loginami i hastami, numerami PIN
i innymi wrazliwymi danymi. Do tego celu zalecane jest uzycie odpowiedniego oprogramowania szyfrujgcego typu
menadzer haset. Unikaj korzystania z nieznanych komputerow w miejscach publicznych.

1.4. PODEJRZANE WIADOMOSCI E-MAIL | ZALACZNIKI

Nigdy nie odpowiadaj na wiadomosci e-mail z prosba o podanie Twoich danych osobowych oraz danych do logo-
wania do bankowosci internetowej. Fakt otrzymania takiej wiadomosci zgto$ natychmiast do banku. Nie otwieraj
zatagcznikéw w wiadomosci e-mail otrzymanej od podejrzanego lub nieznanego nadawcy. Zatgcznik w takiej wiado-
mosci moze zawiera¢ program szpiegujacy, ktéry w przypadku otwarcia zostanie niezauwazalnie zainstalowany na
Twoim komputerze. Oprogramowanie to $ledzi Twoje zachowania w internecie i systematycznie przechwytuje istotne
informacje oraz przeszukuje zawartos$¢ twardych dyskéw w celu pozyskania danych dotyczacych np. kart ptatniczych.

Pamietaj o stosowaniu zaktualizowanych programow antywirusowych i zapory sieciowej ( rewall). Minimalizujesz
w ten sposoéb ryzyko zainfekowania Twojego komputera i jego zasobdw szkodliwym oprogramowaniem.

1.5. POUFNE INFORMACIJE

Zadbaj o poufnosc¢ wszelkich danych zwigzanych z Twoja bankowoscia elektroniczng i ustugami banku, z ktérych ko-
rzystasz. Nie ujawniaj nikomu swojego numeru klienta, hasta, telekodu, numeru i PINu do karty oraz PINu do aplika-

cji. Jesli musisz to gdzies zapisa¢, zréb w to sposdb odczytywalny tylko dla Ciebie (zaszyfrowany) i uniemozliwiajgcy
pozyskanie tych danych przez nieuprawnione osoby.

1.6. KARTY PLATNICZE

Nie ujawniaj nikomu danych Twojej karty, w szczegdlnosci daty waznosci i numeru CVV (3 cyfry na odwrocie karty).
Chror swoj numer PIN. Przed realizacja transakcji wymagajacej uzycie numeru PIN upewnij sie, ze nikt go nie podej-
rzy i nie pozna. Nie przechowuj w tym samym miejscu numeru karty i przypisanego do niej numeru PIN. Jesli musisz
zapisywac takie informacje zadbaj zeby byty mozliwe do odczytania tylko przez Ciebie, tzn. byty zaszyfrowane i od-
powiednio chronione.

Pamietaj, ze:
a) PIN do karty mozesz nadac i zmieni¢ przez Automatyczny System Telefoniczny;
b) masz mozliwos¢ ustalenia indywidualnych limitéw na transakcje Twojag karta (rowniez w internecie), w tym celu
skontaktuj sie z Infolinig pod numerem 801 900 700 lub +48 22 488 55 50;
c) wszystkie karty debetowe i kredytowe zabezpieczone sg mikroprocesorem (technologia EMV);
d) mikroprocesora nie mozna skopiowac;
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e) nasze karty wyposazone sg w bezpieczng technologie ptatnosci zblizeniowych Pay Wave, co oznacza, ze funk-
cjonalnos$¢ umozliwiajaca ten rodzaj ptatnosci aktywuje sie jedynie na 0,5 sekundy w poblizu czytnika zblize-
niowego, a ptatnosci powyzej 50 zt autoryzowane sg standardowo, tj. przez podanie numeru PIN karty.

1.7. 3D SECURE

Jest to dodatkowe zabezpieczenie transakcji kartowych dokonywanych w internecie. Dotyczy wszystkich kart ptatni-
czych Visa wydawanych przez Toyota Bank.

Metoda dziatania zabezpieczenia jest bardzo prosta i wymaga jedynie dodatkowej autoryzacji transakcji podczas
dokonywania zakupoéw w internecie. Ten mechanizm w znacznym stopniu zwieksza poziom bezpieczenstwa transak-
cji ptatniczych. Dodatkowa autoryzacja polega na:
a) odebraniu komunikatu push na urzadzeniu mobilnym z zainstalowanga aplikacjg Mobilna Autoryzacja, zalogo-
waniu sie do niej i potwierdzeniu realizacji wykonywanej transakcji lub

b) akceptacji transakcji hastem SMS otrzymanym podczas wykonywania transakgji

Zaakceptuj transakcje
w aplikacji Mobilna
Autoryzacja

%‘,’R —_— L E o LUB

Wejdz na strone Wybierz opcje ptatnosci
sklepu obstugujacego kartg i wpisz dane r—
ptatnosci 3D Secure o ktére poprosi Cie sklep

Wpisz otrzymany kod
SMS na stronie sklepu
i zatwierdz ptatno$c
w sklepie

Potwierdzeniem, ze sklep internetowy obstuguje standard 3D Secure jest oznaczenie:

Verified by
VISA
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Podsumowanie:

Ustuga 3D Secure to forma dodatkowego zabezpieczenie ptatnosci kartami w internecie z wykorzystaniem dodat-
kowego potwierdzenia ptatnosci w aplikacji mobilnej lub przy pomocy hasta SMS. Wszystkie karty ptatnicze wydane
przez Toyota Bank Polska posiadajg zabezpieczenie 3D Secure. Zabezpieczenie 3D Secure jest bezptatne, a jego
wytgczenie nie jest mozliwe. W przypadku, gdy punkt ustugowo-handlowy nie wprowadzit wymogu dodatkowej
wery kacji 3D Secure, ptatnos$¢ odbywa sie w tradycyjny sposdb, a wiec bez koniecznosci dodatkowej akceptacji.
Wszelkie problemy z funkcjonowaniem ustugi prosze zgtaszac poprzez kontakt z Infolinig Toyota Bank Polska pod
numerem 801 900 700; +48 22 488 5550.

1.8. CERTYFIKAT

Komunikacja ze strong logowania banku (oraz stronami bankowosci elektronicznej) zabezpieczona jest certy katem.
Pozwala on na szyfrowanie komunikacji pomiedzy przegladarka uzytkownika i bankiem. Przegladarki internetowe
pozwalajg sprawdzi¢ przez kogo dany certy kat zostat wystawiony. Mozemy dzieki temu zwery kowa¢, czy dana
strona nie zostata podmieniona w celu dokonania oszustwa i wytudzenia np. danych do logowania. Przyktadowo
uzywajac przegladarki Mozilla Firefox obok paska adresu mozemy klikng¢ zielong ktédke, nastepnie klikajac ,Pota-
czenie” i ,Wiecej informacji...” Wyswietlone zostaje okienko z zaktadka ,Bezpieczeristwo”. Zobaczy¢ w nim mozemy
JJozsamos¢ witryny”, wtasciciela witryny, czyli w naszym przypadku ,Toyota Bank Polska S.A.” i witryne dla ktérej zo-
stat wystawiony: ,konto.toyotabank.pl”. Chcac doktadniej sprawdzic¢ certy kat nalezy klikng¢ przycisk ,Wyswietl cer-
ty kat”, pojawi sie okienko i dwie zaktadki ,Ogdlne”, ,Szczegdty” i tutaj rowniez musi sie pojawi¢ witasciciel ,Toyota
Bank Polska S.A." i witryna ,konto.toyotabank.pl”. Nalezy pamieta¢, ze certy katy posiadajg okre$long waznosc i po
jej utracie certy kat zostaje wymieniony na nowy. Powyzsza instrukcja odnosi sie do oprogramowania Mozilla Firefox.
Jezeli wykorzystywane sg inne przegladarki np. Microsoft Edge, Opera, Safari, Google Chrome, mamy réwniez moz-
liwosc wery kacji certy katow uzywanych do zabezpieczenia transmisji. Instrukcje mozemy znalez¢ w dokumentacji
odnoszace] sie do konkretnej przegladarki. Zawsze sprawdzaj, czy Twoje programy antywirusowe i zapora sieciowa
( rewall) sg aktywne, a przegladarka aktualna. Jezeli Twoja przegladarka zachowuje sie nietypowo podczas logo-
wania sie do lub korzystania z bankowosci elektronicznej, zgto$ nietypowe dziatanie do Banku (0 801 900 700 lub
+48 22 488 55 50). Nie korzystaj z bankowosci elektronicznej za posrednictwem niedostatecznie zabezpieczonych

urzadzen i sieci internetowych.

1.9. ZASTRZEGANIE DOKUMENTOW

Toyota Bank uczestniczy w programie Dokumenty Zastrzezone. Informacje o kradziezy lub zagubieniu dokumentéw
bezzwtocznie przekazujemy do centralnego rejestru.

Jak zastrzec dokumenty?

zadzwon na Infolinie pod numer 801 900 700 lub +48 22 488 55 50 (pn-pt. 8-20, sob. 8-14),

wyslij zgtoszenie przez System Bankowosci Elektronicznej,

skorzystaj z formularza kontaktowego (wymagana zeskanowana dyspozycja z wtasnorecznym podpisem).
Poznaj takze serwis informacyjny programu Dokumenty Zastrzezone .

Program prowadzony jest pod patronatem Policji i MSWiA.
1.10. OSTRZEZENIA | KOMUNIKATY

W zakresie komunikacji nt. poprawnego i bezpiecznego korzystania z ustug ptatnosci internetowych wykorzystujemy
system bankowosci elektroniczne;j.
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Bank przekazuje przez system bankowosci elektronicznej informacje o potencjalnych zagrozeniach wynikajgcych z za-
obserwowanych dziatar przestepczych majacych na celu przechwycenie danych uwierzytelniajgcych oraz wszelkich
innych podejrzanych dziataniach majacych wptyw na bezpieczenstwo klienta w systemie bankowosci elektronicznej.

Informacje dotyczace poprawnego i bezpiecznego korzystania z ustug ptatnosci internetowych przesytane w imie-
niu Banku innym kanatem niz przez ww. system nie sg wiarygodne.

Ten kanat komunikacji moze by¢ wykorzystywany réwniez do zgtaszania do Banku wszelkich podejrzanych zdarzen
i nietypowych sytuacji zacbserwowanych w trakcie korzystania z ustug banku lub potencjalnych prob wytudzenia po-
ufnych informacji (np. poprzez e-mail lub telefon) w celu dokonania oszustwa lub uzyskania nieautoryzowanego do-
stepu do $rodkéw zdeponowanych w banku. Bank tym samym kanatem lub w inny, uzgodniony ze zgtaszajgcym, spo-
sob skontaktuje sie i przekaze informacje dotyczace analizy zgtoszenia i dalszych dziatar podjetych w tym zakresie.

W celu zgtoszenia podejrzanego lub niestandardowego zdarzenia tym kanatem, postepuj zgodnie z ponizszg in-
strukcja:

a) zaloguj sie do systemu bankowoéci elektronicznej korzystajg z adresu https://konto.toyotabank.pl/;

b) z menu, dostepnego w lewym gdérnym rogu, wybierz opcje ,Dane i ustawienia”, a nastepnie ,Wiadomosci”;

c) wyswietli sie lista Twoich wiadomosci. Kliknij przycisk ,nowa wiadomos¢”, ktéry znajduje sie z prawej strony nad

i pod listg wiadomosci;

d) wypetnij formularz wiadomosci i kliknij ,dalej”;

e) zwery kuj tre$¢ stworzonej wiadomosci i kliknij ,wyslij”;

f) wystanie wiadomosci zostanie potwierdzone komunikatem ,Wiadomos¢ zostata wystana”;

g) wyloguj sie z systemu bankowosci elektroniczne;.

2. PROCEDURA INICJOWANIA | AUTORYZOWANIA PRZEZ KLIENTA TRANSAKCJI PLATNICZEJ.

2.1. PRZELEW DOWOLNY NA KONTO W INNYM BANKU

W celu realizacji przelewu na konto w innym banku nalezy postepowac wg ponizszej instrukcji:
a) zaloguj sie z uzyciem identy katora klienta i tokena (klucza) lub aplikacji mobilnej w serwisie bankowosci elek-
tronicznej pod adresem konto.toyotabank.pl;
b) z menu dostepnych funkcji z lewe] strony ekranu lub miniaplikacji na pulpicie systemu wybierz: ,Przelewy”,
a nastepnie ,Wykonaj przelew” i z wyswietlonej listy rozwijalnej wybierz ,Zwykty”;
c) w wyswietlonym formularzu przelewu nalezy kolejno:
w sekgji ,Przelew z rachunku” wybrac konto z ktorego przelew bedzie realizowany (rachunek obcigzany)
w sekcji ,Odbiorca” wybra¢ wtasciwego odbiorce (z listy zde niowanych szablondéw lub odbiorcow) lub
uzupetnic to pole i kolejne (,Dane odbiorcy” wskazujac nazwe skrocong, petng (wraz z adresem) odbiorcy
przelewu
w sekcji ,Rachunek Odbiorcy” - jesli nie zostat wybrany odbiorca lub szablon zde niowany nalezy wpisac
petny 26-cio cyfrowy numer rachunku odbiorcy (NRB)
w sekcji ,Kwota” wpisac kwote wykonywanego przelewu, UWAGA - kwota powinna uwzglednia¢ ustawio-
ne, przez wtasciciela konta, wysokosci limitéw przelewu jednorazowego i dziennego na przelewy realizo-
wane w serwisie bankowosci internetowe;j
w sekgji , Tytut przelewu” wpisa¢ tytut wykonywanego przelewu
w sekgji ,Rodzaj przelewu” pozostawi¢ domyslnie zaznaczong opcje ,Zwykty ELIXIR”
w sekcji ,Data realizacji” pozostawi¢ domyslnie podstawiang biezgca date lub klikng¢ ikonke kalnedarza
i wybrac inny dzien jesli przelew ma by¢ wykonany z datg przysztg
d) po wypetnieniu formularza przelewu nalezy klikna¢ przycisk ,dalej”;
e) wyswietli sie okno z potwierdzeniem realizowanej transakcji wraz z informacjami o terminie i kosztach jej wyko-
nania;
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f) jesli korzystasz z aplikacji Mobilna Autoryzacja Toyota Bank, to wyswietli sie komunikat informujacy o koniecz-
noséci autoryzacji przelewu w aplikacji, nalezy uruchomic¢ aplikacje i potwierdzi¢ dyspozycje realizacji przelewu;

g) jesli nadal korzystasz z tokena, to w sekcji ,Podaj hasto i kod z klucza” nalezy wpisac zde niowane hasto i ak-
tualne wskazanie tokena (klucza) i klikng¢ ,Zaloguj”;

h) poprawne zlecenie i potwierdzenie realizacji przelewu zostanie potwierdzone odpowiednim komunikatem;

i) przelew zostanie zrealizowany zgodnie z obowigzujgcymi w banku godzinami sesji ELIXIR;

j) jesliw dacie realizacji przelewu zostata wskazana opcja ,dzisiaj”, to kwota przelewu automatycznie pomniejszy
saldo dostepnych srodkow na koncie;

k) jesli w dacie realizacji przelewu zostata wskazana inna niz domyslnie podstawiona przez system biezgca data,
to kwota tego przelewu pomniejszy saldo dostepnych srodkéw na koncie dopiero w dniu jego realizacji w chwili
realizowania przez Bank pierwszej sesji wychodzacej;

|) za realizacje przelewu zostanie pobrana optata zgodnie z aktualng Tabelg Optat i Prowizji.

Przed potwierdzeniem transakcji zawsze wery kuj zgodno$¢ numeru konta, na ktére przelewasz $rodki pieniezne.
Jesli uzywasz danych odbiorcy zde niowanego, to wery kuj okresowo poprawnos$¢ danych i czy numery rachunkow
nie ulegty podmianie. Unikaj opcji ,kopiuj — wklej” przy uzupetnianiu numeru rachunku odbiorcy Twojego przelewu.

2.2. PRZELEW WEWNETRZNY (NA KONTO W TOYOTA BANK)

W celu realizacji przelewu na konto w innym banku nalezy postepowac wg ponizszej instrukcji:
a) zaloguj sie z uzyciem identy katora klienta i tokena (klucza)
b) z menu dostepnych funkcji systemu wybierz: ,Przelewy”, a z wyswietlonej listy rozwijalnej wybierz ,Wtasny “;
c) w formularzu przelewu nalezy:
w sekgji ,Przelew z rachunku” wybrac konto z ktorego (obcigzany) przelew bedzie realizowany
w sekgcji ,Na rachunek” wybra¢ konto na ktore (uznawany) przelew bedzie realizowany
w sekcji ,Kwota” wpisac kwote wykonywanego przelewu, UWAGA - kwota powinna uwzglednia¢ ustawio-
ne, przez wtasciciela konta, wysokosci limitéw przelewu jednorazowego i dziennego na przelewy realizo-
wane w serwisie bankowosci internetowe;j
w sekgji , Tytut przelewu” wpisa¢ tytut wykonywanego przelewu
w sekcji ,Data realizacji” pozostawi¢ domyslnie podstawiang biezaca date lub klikng¢ ikonke kalendarza
i wybrac inny dzien jesli przelew ma by¢ wykonany z datg przysztg
d) po wypetnieniu formularza przelewu nalezy klikna¢ przycisk ,dalej”;
e) wyswietli sie okno z potwierdzeniem realizowanej transakcji wraz z informacjami o terminie i kosztach jej wyko-
nania;
f) jesli korzystasz z aplikacji Mobilna Autoryzacja Toyota Bank, to wyswietli sie komunikat informujacy o koniecz-
noséci autoryzacji przelewu w aplikacji, nalezy uruchomic aplikacje i potwierdzi¢ dyspozycje realizacji przelewu;
g) jesli nadal korzystasz z tokena, to w sekcji ,Podaj hasto i kod z klucza” nalezy wpisac zde niowane hasto i ak-
tualne wskazanie tokena (klucza) i klikng¢ ,Zaloguj”
h) poprawne zlecenie i potwierdzenie realizacji przelewu zostanie potwierdzone komunikatem ,Przelew zostat
przyjety do realizacji”;
i) kwota przelewu pomniejszy saldo dostepnych $rodkéw na koncie, z ktdrego jest realizowany przelew w da-
cie zde niowanej w sekcji ,Data realizacji”
j) za realizacje przelewu zostanie pobrana optata zgodnie z aktualng Tabelg Optat i Prowizji.

2.3. PLATNOSC KARTA W INTERNECIE

Pamietaj, ze masz mozliwos¢ ustalenia indywidualnych limitéw na transakcje realizowane w internecie. W tym celu
skontaktuj sie z Infolinig pod numerem 801 900 700 lub + 48 22 488 55 50.

W celu dokonania ptatnosci kartg w internecie nalezy podac:
a) dane personalne (imie, nazwisko i miejsca zamieszkania);
b) petny numer karty;
c) date waznosci karty;
d) 3-cyfrowy kod CVV, ktéry znajduje sie na rewersie karty, obok miejsca na podpis.
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Po zatwierdzeniu danych, nastgpi realizacja transakcji.

W przypadku, gdy punkt ustugowo-handlowy stosuje wymdg dodatkowe]j wery kacji transakcji 3D Secure postepuj

zgodnie z instrukcjg opisang w punkcie 1.7 niniejszej instrukcji. Wszelkie problemy z realizacjg transakcji oraz ustugg 3D
Secure nalezy zgtaszac poprzez kontakt z Infolinig Toyota Bank Polska pod numerem 801 900 700; +48 22 488 5550.

2.4. PLATNOSC ZA POMOCA SZYBKIEGO PRZELEWU ,,ONLINE” (TOYOTA PAY WAY)

Robigc zakupy w sklepach internetowych mozesz rowniez za nie zaptacic¢ za pomoca tzw. szybkiego przelewu online
wykorzystujac ustuge Toyota Pay Way. Te ustuge udostepniamy naszym klientom wspolnie z:

a) Bluemedig;

b) Dotpay;

c) e-Card;

d) Krajowy Integrator Ptatnosci (T-Pay).
Sklepy i serwisy obstugiwane przez ww. rmy udostepniajg mozliwos¢ zaptaty za zakupione tam towary i ustugi
szybkim przelewem. Jesli chcesz zaptaci¢ w ten sposdb za zakupy, wystarczy po zakonczeniu zakupdw wybracé opcje
,Szybka ptatnos¢” lub ,ptatnosc online” itp., a nastepnie klikna¢ opcje ,Pay Way Toyota Bank”, lub w logo Pay Way
Toyota Bank. Zostaniesz przeniesiony na strone logowania do bankowosci elektronicznej Toyota Bank. Po zalogo-
waniu sie do serwisu wyswietli sie formularz, w ktérym wszystkie dane identy kujace Twojg ptatnosc i przelew sa
wypetnione automatycznie. Po zatwierdzeniu transakcji tokenem lub aplikacjg mobilng przelew trafi na konto sklepu
i jednoczesnie otrzymasz komunikat o prawidtowym dokonaniu ptatnosci. To wszystko. Szybka ptatnos¢ zrealizowa-
na, a sklep dzieki temu bedzie w stanie szybciej wysta¢ do Ciebie zamdwiony towar lub ustuge.

Pamietaj rowniez, ze liczba tego typu transakcji jest nieograniczona, a przelewy sa darmowe. Kwota ptatnosci zreali-
zowanych w ten sposdb obcigza ustawiony limit transakcji zlecanych przez bankowos¢ internetowa. Upewnij sie, ze
po zakoriczonej transakgji zostates$/as wylogowany/a automatycznie z serwisu bankowosci internetowej. Jesli z roz-
nych przyczyn to nie nastgpito, to wyloguj sie.

3.INSTRUKCJA POSTEPOWANIA NW. UTRATY LUB KRADZIEZY DANYCH UWIERZYTELNIAJACYCH KLIENTA WY-
KORZYSTYWANYCH DO LOGOWANIA LUB PRZEPROWADZANIA TRANSAKCIJI.

3.1. TELEKOD

Jesli zgubites/as badz zapomiates$/as Telekod, to skontaktuj sie z Infolinia pod numerem 0 801 900 700 lub +48 22
488 55 50. Nowy telekod zostanie wystany SMS-em po pozytywnej wery kacji Twoich danych osobowych.

3.2. TOKEN (KLUCZ)

Jesli zgubisz lub zostanie Ci skradziony Token, to:

a) zgtos to niezwtocznie dzwonigc na Infolinie pod numer 0 801 900 700 lub +48 22 488 55 50. Po potgczeniu
wybierz opcje: (1) - Ustugi bankowe, potem (4) — Konta, Lokaty, Karty i Pozyczki i zautoryzuj sie uzywajac nu-
meru klienta lub numeru karty i telekodu, a nastepnie potacz sie z Doradcg wybierajac(9). UWAGA! Jesli po
potaczeniu z Infolinig nie mozesz zautoryzowad sie w automatycznym serwisie telefonicznymi (IVR), pamietaj,
ze zgtaszajgc nam zagubienie lub utrate tokena zostaniesz dodatkowo zwery kowany przez Doradce Contact
Center prowadzgcego rozmowe. Pozytywna wery kacja spowoduje zablokowanie dostepu do bankowosci
elektronicznej. Nowy token zostanie wydany tylko na podstawie telefonicznej dyspozycji po uprzednim zau-
toryzowaniu sie w IVR (z uzyciem numeru klienta i telekodu) lub dyspozycji pisemnej z podpisem zgodnym ze
wzorem posiadanym przez Bank (ztozonym podczas zawierania umowy);

b) mozesz nam to zgtosi¢ réwniez wysytajac wiadomosc na kontakt@toyotabank.pl. W tresci zgtoszenia podaj
swoj numer klienta (identy kator) i jesli to mozliwe - numer utraconego tokena. Dostep do bankowosci elek-
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tronicznej zostanie niezwtocznie zablokowany, a nastepnie podejmiemy probe kontaktu w celu potwierdzenia
zaistniatego zdarzenia i wydania nowego tokena lub odblokowania dostepu do systemu bankowosci elektro-
nicznej;

c) w okresie niedostepnosci Contact Center masz mozliwo$¢ automatycznego zastrzezenia dostepu do banko-
wosci elektronicznej przez Infolinie. W najblizszym mozliwym terminie skontaktujemy sie z Toba telefonicznie
i po pozytywnej wery kacji Twoich danych osobowych zablokujemy dostep.

3.3. APLIKACJA ,MOBILNA AUTORYZACJA TOYOTA BANK"
Jesli zgubisz urzadzenie mobilne z zainstalowana aplikacja, to:

Zgtos to niezwtocznie na Infolinie pod numer 0 801 900 700 lub +48 22 488 55 50. Po potaczeniu wybierz opcje: (1)
- Ustugi bankowe, potem (4) — Konta, Lokaty, Karty i Pozyczki i zautoryzuj sie uzywajgc numeru klienta lub numeru
karty i telekodu, a nastepnie potacz sie z Doradca wybierajac(9).

UWAGA! Jesli po potgczeniu z Infolinig nie mozesz zautoryzowac sie w automatycznym serwisie telefonicznymi (IVR),
pamietaj, ze zgtaszajac nam zagubienie lub utrate telefonu (urzadzenia mobilnego) z zainstalowang aplikacjg mo-
bilna do autoryzacji, zostaniesz dodatkowo zwery kowany przez Doradce Contact Center prowadzgcego rozmowe.
Pozytywna wery kacja spowoduje zablokowanie dostepu do bankowosci elektronicznej.

Odblokowanie dostepu zostanie zrealizowane tylko na podstawie telefonicznej dyspozycji po uprzednim zautory-
zowaniu sie w IVR (z uzyciem numeru klienta i telekodu) lub dyspozycji pisemnej z podpisem zgodnym ze wzorem
posiadanym przez Bank (ztozonym podczas zawierania umowy).

UWAGA! W zwigzku z koniecznoscia zachowania obowigzujgcych przepiséw prawa Twoja tozsamos$¢ musi ponow-
nie zostac¢ zwery kowana. Przed odblokowaniem mozliwosci dalszego korzystania z aplikacji mobilnej lub jej in-

stalacji na nowym urzadzeniu wyslemy do Ciebie kuriera w celu potwierdzenia ztozonej dyspozycji i Twoich danych
osobowych. O zakonczeniu catej procedury zostaniesz poinformowany telefonicznie.

4. PORADNIK

Zapoznaj sie z komunikatem Komisji Nadzoru Finansowego, dotyczacym podstawowych zasad bezpieczenstwa
w zakresie bankowosci elektronicznej i korzystaniu z kart ptatniczych.

Zawsze zgtaszaj do banku:

a) podejrzenia przejecia lub utraty danych do logowania do systemu bankowosci internetowej lub Infolinii. Za-
sady obowigzujace przy zgtaszaniu tego typu zdarzen zostaty opisane w sekcji Instrukcja postepowania nw.
utraty lub kradziezy danych uwierzytelniajgcych klienta wykorzystywanych do logowania lub przeprowadzania
transakgji;

b) otrzymanie podejrzanej wiadomosci e-mail z prosbg o podanie danych osobowych i/lub danych do logowania
do bankowosci elektronicznej;

c) wszelkie podejrzane i niestandardowe zdarzenia, ktére uznasz za zagrazajgce bezpieczenstwu Twoich srodkow
zgromadzonych w Toyota Bank.

Mozesz sie z nami skontaktowac przez Infolinie (801 900 700 lub +48 22 488 55 50) lub bezpieczng poczte elektro-
niczng dostepng w Systemie Bankowosci Elektronicznej.

Zachecamy do skorzystania z platformy edukacyjnej Biura Informacji Kredytowej Score Hunter. W serwisie mozna
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zdoby¢ wiedze na temat:
a) budowania historii kredytowej;
b) wiarygodnosci i ochrony tozsamosci.

Przygotowano takze quizy i pytania, na ktére odpowiedzi mozna znalez¢ w materiatach video i tekstach poradniko-
wych. Uzytkownicy moga réwniez zbierac punkty i wymieniac je na nagrody.

Szczegotowe informacje dostepne sg na stronie: www.scorehunter.pl

TOYOTA BANK POLSKA S.A.
ul. Postepu 18b, 02-676 Warszawa, toyotabank.pl
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