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INFORMACJE OGOLNE

Wprowadzenie

Toyota Bank Polska S.A. (TBP) realizujgc wymagania Dyrektywy Parlamentu Europejskiego i Rady
(UE) 2015/2366 z dnia 25 listopada 2015 r. w sprawie ustug ptatniczych w ramach rynku
wewnetrznego (PSD2 - Payment Services Directive 2) oraz Rozporzadzenia Delegowanego
Komisji (UE) 2018/389 z dnia 27 listopada 2017 r. uzupetniajgcego Dyrektywe Parlamentu
Europejskiego i Rady (UE) 2015/2366 w odniesieniu do regulacyjnych standardéw technicznych
dotyczacych silnego uwierzytelniania klienta i wspélnych i bezpiecznych otwartych standardéw
komunikacji (RTS - Regulatory Technical Standard) umozliwia podmiotom licencjonowanym
dostep do ustugi dostepu do informacji o rachunku (AIS - Account Information Service), ustugi
inicjowania ptatnosci (PIS - Payment Initiation Service) i/lub ustugi potwierdzenia dostepnosci
srodkéw pienieznych (CAF - Confirmation on the Availability of Funds). Ustugi udostepniane sa
za posrednictwem dedykowanego APl (Application Program Interface), zgodnego ze
standardem PolishAPI 2.1.1 (https://polishapi.org/)

Platforma testowa (sandbox)
TBP umozliwia dostep do platformy testowej (sandbox) przeznaczonej do testédw
udostepnionego rozwigzania. Dostep do platformy sandbox jest mozliwy dla:

o dostawcéw ustug ptatniczych swiadczacych ustuge inicjowania ptatnosci (PISP -
Payment Initiation Service Provider), dostawcéw $wiadczacy ustuge dostepu do
informacji o rachunku (AISP - Account Information Service Provider) oraz dostawcéw
ustug ptatniczych wydajacych instrumenty ptatnicze oparte na karcie (CBPII - Card Based
Payment Instrument Issuer), Swiadczacych ustugi na podstawie zezwolenia lub wpisu do
rejestru wtasciwym organie nadzoru jednego z krajéw Unii Europejskiej (tacznie
nazywanych TPP - Third Party Provider)

o podmioty, ktére ztozyty wniosek o zezwolenie lub wpis do rejestru uprawniajgce do
$Swiadczenia ustug opisanych powyzej we wtasciwym organie nadzoru jednego z krajow
Unii Europejskiej, wytagcznie na czas trwania postepowania w tej sprawie.

Sandbox moze by¢ uzywany wytacznie zgodnie z jego celem i zasadami wynikajacymi z
obowiazujacego prawa, w tym w szczegdlnosci zgodnie z PSD2, polskimi przepisami o ustugach
ptatniczych oraz zgodnie z Instrukcja platformy testowej (Sandbox).

Instrukcja platformy testowej (sandbox)
Sandbox przeznaczony jest do komunikacji TBP z systemem IT dewelopera wytacznie w celu
testowania integracji ustug TBP z ustugami dewelopera w zakresie obstugiwanym przez sandbox
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zgodnie z jego przeznaczeniem. Korzystanie z sandbox odbywa sie zgodnie z powszechnie
przyjetymi zasadami dostarczania i korzystania ze srodowisk testowych IT.

W celu uzyskania dostepu do sandbox, TPP podaje na kazde zgdanie TBP prawdziwe, aktualne i
petne informacje konieczne do weryfikacji uprawnien TPP.

TBP nie ponosi odpowiedzialnosci za niezgodne z prawem lub Instrukcjg dziatania
podejmowane przez TPP lub podmioty trzecie w zwigzku z uzywaniem sandbox.

TBP nie ponosi odpowiedzialno$ci za utrate przez TPP klucza prywatnego do certyfikatu
stosowanego przez TPP. Zaleca sie aby TPP zachowato szczegdélng ostroznosé¢ i dotozyto
najwyzszej starannos$ci w celu zachowania poufnosci klucza prywatnego do certyfikatu
stosowanego przez TPP i nieudostepniania go podmiotom trzecim.

Sandbox stuzy do testowania potaczenia i funkcjonalnosci platformy w celu swiadczenia przez
TPP ustug PIS, AIS lub CAF. Udostepnienie sandbox nie uprawnia do modyfikowania lub
naruszania zasad dziatania lub praw do platformy w jakikolwiek sposdb.

Sandbox ma charakter testowy, w zwigzku z czym moze zawieraé btedy lub luki, ktére moga
powodowac problemy w jego uzywaniu. TBP doktada staran w celu usuniecia btedéw lub lukiw
takim zakresie nie ponosi odpowiedzialnosci za wynikte z nich skutki po stronie TPP.

TBP moze na biezgco aktualizowac¢ sandbox, o czym bedzie informowata TPP, ktére uzyskaty
dostep do platformy.

W przypadku wykrycia przez TPP probleméw z funkcjonowaniem sandbox zaleca sie
poinformowanie o tym TBP, w celu jak najszybszej weryfikacji i ewentualnego usuniecia
uchybien.

Sandbox, a takze wszelkie informacje oraz dane w nim zawarte, sg przedmiotem praw autorskich
i praw wtasnosci intelektualnej TBP. Udostepniane one sg wytgcznie TPP i wytacznie w celu ich
wykorzystywania w zakresie dopuszczalnym przez PSD2. Korzystanie z sandbox w szczegélnosci
nie uprawnia do postugiwania sie znakiem towarowym TBP lub innych podmiotéw, z ktérych
ustug TBP korzysta na potrzeby sandbox, wprowadzania tresci bezprawnych, dekompilacji i
odtwarzania oprogramowania, a takze przeprowadzania testéw skalowalnosci systemu ponad
wydajno$é niezbednga dla jednego TPP.

Na platformie nie sg przetwarzane prawdziwe dane osobowe 0séb fizycznych.
TBP blokuje dostep do platformy:

e w razie powziecia informacji o braku uprawnienia podmiotu do korzystania z sandbox,
lub
e wrazie naruszenia zasad prawa lub Instrukcji przy korzystaniu z sandbox, lub
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e W razie powziecia uzasadnionego podejrzenia, ze osoba trzecia uzyskata dostep do
klucza prywatnego do certyfikatu stosowanego przez TPP, bez wzgledu na tryb
uzyskania,

do czasu wyjasnienia okoliczno$ci uzasadniajacych blokade.

Uwierzytelnienie Uzytkownikéw na platformie testowej (sandbox)

W celu umozliwienia przeprowadzenia testéw rozwigzania, na platformie sandbox zostang
utworzone przyktadowe odpowiedzi (btedne i prawidtowe) na zapytania TPP, symulujace
klientow TBP (Uzytkownikéw; Payment Services User - PSU). Nie przewiduje sie etapu logowania
Uzytkownikéw do systemu (Uzytkownicy nie posiadaja Dany Dostepowych Uzytkownika).
Dostep TPP jest przyznawany zgodnie z zapisami sekcji ,Uzyskanie dostepu do platformy
testowej (sandbox)”. Dla rozwigzania produkcyjnego, uwierzytelnienie uzytkownikéw
przeprowadzane bedzie metoda redirection. Szczegdéty dotyczace uwierzytelnienia dostepne sa
w dokumentacji na stronie https://oapi-
docs.oba.toyotabank.pl/docs#/dashboard/authorization (dostep dla TPP mozliwy po

spetnieniu wymagan opisanych w rozdziale Uzyskanie dostepu do platformy testowej
(sandbox)).

Uzyskanie dostepu do platformy testowej (sandbox)

Przez dostawce licencjonowanego rozumiany jest podmiot, uprawniony do $wiadczenia ustug
PIS, AIS lub CAF przez narodowego regulatora dziatajgcego na terenie Unii Europejskiej oraz
legitymujacy sie kwalifikowanym certyfikatem pieczeci elektronicznej, przeznaczonym dla
podmiotéw $wiadczacych ustugi w oparciu o PSD2. Dla Polski, regulatorem narodowym jest
Komisja Nadzoru Finansowego (KNF).

W celu uzyskania przez TPP dostepu do platformy (XS2A - Access to Account - dostep do
rachunkéw ptatniczych) na potrzeby przeprowadzania testéw konieczne jest uzyskanie petnej
dokumentacji technicznej interfejsu oraz adresu srodowiska testowego. W tym celu TPP:

e zapoznaje sie z Instrukcjg platformy testowej (sandbox),

e przesyta (w formacie PDF) na adres sandbox-access@toyotabank.pl elektroniczny obraz
(skan) dokumentu wydanego przez wtasciwy organ uprawniajacego do $wiadczenia
ustug PIS, AIS lub CAF (dla podmiotéw w trakcie postepowania o uzyskanie uprawnienia
nalezy dostarczy¢ elektroniczny obraz potwierdzenia ztozenia wniosku oraz
os$wiadczenia podpisanego przez osoby uprawnione do reprezentacji TPP, ujawnione we
wtasciwym rejestrze handlowym, o niecofnieciu wniosku o licencje),

e zatacza kwalifikowany certyfikat pieczeci elektronicznej (w formacie PKCS#7, spakowany
do formatu ZIP lub réwnowaznego), ktéry bedzie uzywany do dostepu do $rodowiska
testowego, ktéry wydany zostat na podmiot wskazany w dokumentach, o ktérych mowa
powyzej,
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o wskazuje rodzaj ustug poddawanych testowaniu (musza by¢ zgodne z dokumentacja, o
ktérej mowa powyzej),

e wskazuje dane kontaktowe oséb, z ktérymi TBP moze sie kontaktowac sie w przedmiocie
czynnosci w platformie sandbox,

e okresla adresy IP (do 10 adreséw IP) z ktérych podmiot bedzie przeprowadzat testy i z
ktérych konieczny jest dostep do dokumentacji rozwigzania,

Wystanie maila na adres sandbox-access@toyotabank.pl jest potwierdzeniem zapoznania sie z

Instrukcja platformy testowej (sandbox).

Po otrzymaniu i weryfikacji informacji TBP w terminie 7 dni kalendarzowych wysle informacje o
przyznaniu dostepu lub informacje o nieprzyznaniu dostepu i przyczynie nieprzyznania na adres
poczty elektronicznej, z ktérego otrzymano zapytanie.

TPP informuje TBP o utracie uprawnienia do swiadczenia ustug AlS, PIS, CBPII lub o zakorczeniu
postepowania o uzyskanie uprawnienia inaczej niz przez uzyskanie uprawnienia w terminie 1
dnia roboczego od powziecia informacji o tym zdarzeniu.

Dostep do platformy testowej (sandbox)
Platforma testowa dostepna jest pod adresem https://oapi-sandbox.oba.toyotabank.pl

Po uzyskaniu dostepu do platformy testowej (sandbox), PISP, AISP oraz CBPIl moze skorzystac z
funkcji udostepnianych przez TBP za posrednictwem APIl. Dostep wymaga kazdorazowego
uzycia kwalifikowanego certyfikatu pieczeci elektronicznej. Szczegétowy opis korzystania z
funkcji przedstawiony jest na stronie
https://oapi-docs.oba.toyotabank.pl/docs#/dashboard/authorization

Zgtaszanie problemoéw dla platformy testowej (sandbox)
W przypadku wystapienia problemu w dostepie lub korzystaniu z platformy testowej, nalezy
wystaé¢ zgtoszenie na adres sandbox-problem@toyotabank.pl. W celu usprawnienia

komunikacji, zgtoszenie powinno zawiera¢:

e identyfikator kwalifikowanego certyfikatu pieczeci elektronicznej, uzywanego podczas
dostepu do srodowiska,

e date wykonania czynnosci, dla ktérej wykryto problem,

e adres IP z ktérego wykonano potaczenie do platformy sandbox TBP, z ktérym wiagze sie
problem,

e opis czynnosci, z ktérg wigze sie problem,

e tres¢ komunikatu zwrotnego z btedem otrzymanego z sandbox,

o jesli to mozliwe - petna tre$¢ komunikatu wystanego do sandbox TBP, z ktérym wigze sie
problem.
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Po przestaniu zgtoszenia TBP wysyta automatyczne potwierdzenie przyjecia wiadomosci. W
ramach rozwigzywania problemu TBP moze nawigzywac kontakt z TPP. O rozwigzaniu problemu
TPP zostanie poinformowany poprzez wiadomos$¢ poczty elektroniczne;j.

TBP dazy do rozwigzania problemu w terminie 2 dni roboczych od otrzymania zgtoszenia
(obowiagzujacych w RP). Jesli rozwigzanie problemu wymaga wiecej czasu, TBP informuje o tym
przed uptywem powyzszych 2 dni roboczych.

Platforma produkcyjna

Od maja/czerwca 2019 TBP umozliwi dostep do platformy produkcyjnej realizujgcej wymagania
PSD2. Dostep do platformy produkcyjnej jest mozliwy dla licencjonowanych dostawcéw
Swiadczacych ustuge inicjowania ptatnosci (PISP), dostawcéw Swiadczacy ustuge dostepu do
informacji o rachunku (AISP) oraz dostawcéw ustug ptatniczych wydajgcego instrumenty
ptatnicze oparte na karcie (CBPII).

Platforma produkcyjna moze by¢ uzywana wytgcznie zgodnie z jej celem i zasadami
wynikajgcymi z obowigzujgcego prawa, w tym w szczegdélnosci zgodnie z PSD2, polskimi
przepisami o ustugach ptatniczych oraz zgodnie z Instrukcja platformy produkcyjne;.

Instrukcja platformy produkcyjnej

Platforma produkcyjna przeznaczona jest do komunikacji TBP z dostawcami Swiadczacymi
ustuge inicjowania ptatnosci, z dostawcami Swiadczacymi ustuge dostepu do informacji o
rachunku oraz z dostawcami ustug ptatniczych wydajgcych instrumenty ptatnicze oparte na
karcie, zgodnie z jej przeznaczeniem. Korzystanie z platformy produkcyjnej odbywa sie zgodnie
z powszechnie przyjetymi zasadami dostarczania i korzystania ze sSrodowisk IT.

W celu uzyskania dostepu do platformy produkcyjnej, TPP podaje na kazde zadanie TBP
prawdziwe, aktualne i petne informacje konieczne do weryfikacji uprawnien TPP.

TBP nie ponosi odpowiedzialnosci za niezgodne z prawem lub Instrukcjg dziatania
podejmowane przez TPP lub podmioty trzecie w zwigzku z uzywaniem platformy produkcyjne;j.

TBP nie ponosi odpowiedzialnosci za utrate przez TPP klucza prywatnego do certyfikatu. Zaleca
sie aby TPP zachowato szczegdlng ostroznos$¢ i dotozyto najwyzszej starannosci w celu
zachowania poufnosci klucza prywatnego do certyfikatu i nieudostepniania go podmiotom
trzecim.

Platforma produkcyjna stuzy do $wiadczenia przez TPP ustug PIS, AIS lub CAF. Udostepnienie
platformy nie uprawnia do modyfikowania lub naruszania zasad dziatania lub praw do platformy
w jakikolwiek sposéb.
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Platforma produkcyjna moze zawiera¢ btedy lub luki, ktére moga powodowaé problemy w jej
uzywaniu. TBP doktada stararn w celu usuniecia btedéw lub luk i w takim zakresie nie ponosi
odpowiedzialno$ci za wynikte z nich skutki po stronie TPP.

TBP moze na biezgco aktualizowac platforme, przy czym TBP udostepnia TPP wszelkie zmiany w
specyfikacji technicznej i funkcjonalnosci interfejsu w jak najszybszym terminie lecz nie pdzniej
niz 3 miesigce przed wdrozeniem tych zmian. TPP, ktére uzyskaty dostep do platformy zostana
poinformowane w formie elektronicznej na podany adres e-mail.

W przypadku wykrycia przez TPP probleméw z funkcjonowaniem platformy zaleca sie
poinformowanie o tym TBP, w celu jak najszybszej weryfikacji i ewentualnego usuniecia
uchybien.

Platforma produkcyjna, a takze wszelkie informacje oraz dane w niej zawarte, sa przedmiotem
praw autorskich i praw wtasnosci intelektualnej TBP. Udostepniane one sg wytacznie TPP i
wytgcznie w celu ich wykorzystywania w zakresie dopuszczalnym przez PSD2. Korzystanie z
platformy w szczegélnosci nie uprawnia do postugiwania sie znakiem towarowym TBP lub innych
podmiotéw, z ktérych ustug TBP korzysta na potrzeby prowadzenia platformy, wprowadzania
tresci bezprawnych, dekompilacji i odtwarzania oprogramowania, a takze przeprowadzania
testéw skalowalnosci systemu ponad wydajno$¢ niezbedna dla jednego TPP.

Na platformie nie sg przetwarzane prawdziwe dane osobowe 0séb fizycznych.
TBP blokuje dostep do platformy:

e wrazie powziecia informacji o braku uprawnienia podmiotu do korzystania z platformy,
lub

e wrazie naruszenia zasad prawa lub Instrukcji przy korzystaniu z platformy, lub

e W razie powziecia uzasadnionego podejrzenia, ze osoba trzecia uzyskata dostep do
klucza prywatnego do certyfikatu, bez wzgledu na tryb uzyskania,

do czasu wyjasnienia okolicznosci uzasadniajgcych blokade.

Autentykacja Uzytkownikéw na platformie produkcyjnej

Autentykacja uzytkownikéw na platformie produkcyjnej przeprowadzana bedzie metoda
redirection. Szczegéty dotyczace autentykacji dostepne w dokumentacji na stronie https://oapi-
docs.oba.toyotabank.pl/docs#/dashboard/authorization

Uzyskanie dostepu do platformy produkcyjnej

Przez dostawce licencjonowanego rozumiany jest podmiot, uprawniony do $wiadczenia ustug
PIS, AIS lub CAF przez narodowego regulatora dziatajacego na terenie Unii Europejskiej oraz
legitymujacy sie kwalifikowanym certyfikatem pieczeci elektronicznej, przeznaczonej dla
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podmiotéw Swiadczacych ustugi w oparciu o PSD2. Dla Polski, regulatorem narodowym jest
Komisja Nadzoru Finansowego (KNF).

W celu uzyskania dostepu do platformy (uzyskanie dostepu do dokumentacji technicznej) TPP:

e zapoznaje sie z Instrukcja platformy produkcyjnej,
e przesyta (w formacie PDF) na adres api-access@toyotabank.pl kopie licencji lub

certyfikatu uprawniajacego do $wiadczenia ustug PIS, AIS lub CAF (dla podmiotéw w
trakcie licencjonowania nalezy dostarczy¢ prezentate oraz o$wiadczenia o niecofnieciu
whniosku o licencje - réwniez w formacie PDF),

e zatacza kwalifikowany certyfikat pieczeci elektronicznej (w formacie PKCS#7, spakowany
do formatu ZIP lub réwnowaznego), ktéry bedzie uzywany do dostepu do $rodowiska
produkcyjnego,

e podaje dane kontaktowe osdéb lub zespotéw, z ktérymi TBP bedzie mégt kontaktowac sie
w temacie ustug swiadczonych za posrednictwem platformy produkcyjnej,

o okresla adresy IP (do 10 adreséw IP) z ktérych podmiot bedzie Swiadczyt ustugii z ktérych
konieczny jest dostep do dokumentacji rozwigzania,

Wystanie maila na adres api-access@toyotabank.pl jest potwierdzeniem zapoznania sie z

Instrukcja platformy produkcyjnej.

Po otrzymaniu i weryfikacji informacji TBP w terminie 7 dni kalendarzowych wysle informacje o
przyznaniu dostepu lub informacje o nieprzyznaniu dostepu i przyczynie nieprzyznania na adres
poczty elektronicznej, z ktérego otrzymano zapytanie.

TPP informuje TBP o utracie uprawnienia do swiadczenia ustug AlS, PIS, CBPII lub o zakoriczeniu
postepowania o uzyskanie uprawnienia inaczej niz przez uzyskanie uprawnienia w terminie 1
dnia roboczego od powziecia informacji o tym zdarzeniu.

Dostep do platformy produkcyjnej

Po uzyskaniu dostepu do platformy produkcyjnej, PISP i AISP oraz CBPIl moze skorzystac z funkcji
udostepnianych przez TBP za posrednictwem APIl. Dostep wymaga kazdorazowego uzycia
kwalifikowanego certyfikatu pieczeci elektronicznej. Szczegétowy opis korzystania z funkgcji
przedstawiony jest na stronie
https://oapi-docs.oba.toyotabank.pl/docs#/dashboard/authorization

Zgtaszanie probleméw dla platformy produkcyjnej
W przypadku wystapienia problemu w dostepie lub korzystania z platformy produkcyjnej, nalezy
wysta¢ zgtoszenie na adres produkcja-problem@toyotabank.pl. W celu usprawnienia

komunikacji, zgtoszenie powinno zawierac:

¢ identyfikator kwalifikowanego certyfikatu pieczeci elektronicznej, uzywanego podczas
dostepu do srodowiska,
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¢ date wykonania czynnosci, dla ktérej wykryto problem,

e adres IP z ktérego wykonano potaczenie do platformy produkcyjnej TBP, z ktérym wigze
sie problem,

e opis czynnosci, z ktérg wigze sie problem,

e tres¢ komunikatu zwrotnego z btedem, otrzymanego z platformy produkcyjnej TBP,

e jesli to mozliwe - petna tres¢ komunikatu wystanego do platformy produkcyjnej TBP, z
ktérym wigze sie problem.

Po przestaniu zgtoszenia TBP wysyta automatyczne potwierdzenie przyjecia wiadomosci. W
ramach rozwigzywania problemu TBP moze nawigzywa¢ kontakt z TPP. O rozwigzaniu problemu
TPP zostanie poinformowany poprzez wiadomos¢ poczty elektroniczne;.

TBP dazy do rozwigzania problemu w terminie 2 dni roboczych od otrzymania zgtoszenia
(obowigzujacych w RP). Jesli rozwigzanie problemu wymaga wiecej czasu, TBP informuje o tym
przed uptywem powyzszych 2 dni roboczych.
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AUTORYZACIJA

Interfejs APl zostat zbudowany zgodnie z najnowszymi standardami technologicznymi z
wykorzystaniem mechanizméw REST, OAuth2, JSON oraz bezpiecznego podpisu
elektronicznego elDAS. Interfejs udostepnia zestaw ustug stuzacych do uwierzytelniania,
autoryzacji, zarzadzania zgodami oraz wykonywania ustug AlS, PIS i CAF.

Autoryzacja Uzytkownikéw na platformie testowej (sandbox)

W celu umozliwienia testowania funkcji APl udostepnianej za posrednictwem platformy
testowej, TBP stosuje uproszczony proces autentykacji (bez koniecznosci silnego
uwierzytelnienia uzytkownika - SCA - Strong Customer Authentication).

Ogodlny schemat autoryzacji dla platformy testowej prezentowany jest na diagramie ponizej.

Klient (PSU) TPP Interfejs XS2A (Bank)
1. Zadanie authorize(TPP_URL) >
4 2. Sprawdzenie certyfikatow(seal_certificate)

__________________ 22 TPP Przckazanie cetyfiatu SEAL) ______________)|
P 3. Autoryzacja z przeklerowaniaAUTH URL)
4. Przekazanie certyfiatu(seal_certificate) >
¢ ---onnnnnoo- 48 ASPSP Przekazywanie coryfkat SEAL)_____________
5.5 Przekierowanie sumulowane przez TPP{AUTH_URL) >

4 8. Authorization completed - Przekierowanie do TPP TPP{TPP_URL, AUTH_CODE)
9. Zgdanie tokena sesyjnego(AUTH_CODE) >
PR 10.TOKENO
11. Wykonanie zgdania(TOKEN) >
I Mastauszadania)

Klient (PSU) TPP Interfejs XS2A (Bank)

Szczegoéty dotyczace autoryzacji dostepne w dokumentacji na stronie https://oapi-
docs.oba.toyotabank.pl/docs#/dashboard/authorization (dostep wymaga przejscia procesu
opisanego w sekcji Uzyskanie dostepu do platformy testowej (sandbox)).

Autentykacja Uzytkownikéw na platformie produkcyjnej

Dostep do platformy produkcyjnej, wymaga udzielenia przez klienta TBP zgody na realizacje
ustugi, udzielanej za pomoca wewnetrznych mechanizméw TPP (zakres mozliwych zgéd
dostepny w dokumentacji technicznej). Uzytkownik, po wyrazeniu zgody na dang ustuge za
pomocg mechanizméw TPP, powinien zosta¢ przekierowany do strony TBP metoda redirection w
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celu autoryzacji uzytkownika w systemie bankowosci elektronicznej TBP. Uzytkownik na stronie
TBP autentykuje sie metodg SCA, przeglada zgody wyrazone za pomocg mechanizméw TPP i
zatwierdza wyrazenie tych zgéd - poprzez autoryzacje metoda SCA dla ustug PIS lub klikniecie
przycisku Zatwierdzam dla ustug AIS. Klient moze réwniez na stronie Banku odrzuci¢ zgode, jesli
jej treé¢ jest niezgodna z wolg Uzytkownika). SCA wymagane jest:

e Przy kazdej operacji ustugi PIS,
e Przy pierwszej operacji ustugi AlS,
e Po 90 dniach od udzielenia zgody przez Uzytkownika na ustuge AlS.

Ogodlny schemat autoryzacji dla platformy produkcyjnej prezentowany jest na diagramie ponizej.

Klient (PSU) TPP Interfejs XS2A (Bank)
1. Zgdanie authorize(TPP_URL) >
4 2. Sprawdzenie certyfikatow(seal_certificate)
__________________ 2.3 IPT. Preekazanie cetyfkatu SEALO_______________ )
7 3. Autoryzacja z przekierowania(AUTH_URL) | _________
4. Przekazanie certyfiatu{seal_certificate) Al
Ld
¢ ------------ #AASPSP Preekazywanie cetyfkal SEALD ______________
¢ 2 zekierowante do BEAUTH URL)_J
6. Przekierowanie do strony autentykacyjnej(AUTH_URL) N
Ld
R 7. Strona autentykacyjna oraz auteryzacyjna |
7.a Wprowadzenie poSwiadczen oraz zatwierdzenie zgody() >
4 8. Authorization completed - Przekierowanie do TPP TPP{TPP_URL, AUTH_CODE)
A
9. Zadanie tokena sesyjnego(AUTH_CODE) >
- 10 TOKENG .
11. Wykonanie zgdania(TOKEN) Al
Ld
- W.astatus 2adania)
Klient (PSU) TPP Interfejs XS2A (Bank)
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Przyktadowy diagram realizacji ustugi PIS (po zakonczeniu autoryzacji opisanej powyzej):

Klient (PSU) TPP Interfejs XS2A (Bank)

1. Wykonanie ptatnosci(100€ do Johna) ’

2. Autoryzacja ptatnosci (100€ do Johna) ’

‘ 3. Wpisanie poswiadczen uzytkownika()
I

4. Klient wprowadza poswiadczenia do autoryzacji ptatnosci() ’

‘_ 3. Autoryzacja zakonczonal)

6. Wykonanie ptatnosci(100€ do Johna) ’

7. Sprawdzenie statusu platnosci() ’

‘ 8. Patnosc wykonanaf)

Klient (PSU) TPP Interfejs XS2A (Bank)

Szczegdty dotyczace autoryzacji dostepne w dokumentacji na stronie https://oapi-
docs.oba.toyotabank.pl/docs#/dashboard/authorization (dostep wymaga przejscia procesu

opisanego w sekcji Uzyskanie dostepu do platformy produkcyjnej).

Zgody klienta

W celu skorzystania z ustugi na platformie produkcyjnej, klient musi wyrazi¢ zgode na
Swiadczenie danej ustugi przez TPP. Zakresy mozliwych i wymaganych zgdd prezentowane sg w
dokumentacji technicznej (dostep wymaga przejscia procesu opisanego w sekcji Uzyskanie
dostepu do platformy produkcyjnej). Parametry zgdd sg nastepnie przekazywane przez TPP w
procesie autoryzacyjnym do APl TBP. Po zastosowaniu metody redirection, Uzytkownik
autentykuje sie metoda SCA, parametry zgdd sg prezentowane Uzytkownikowi w postaci opisu
stownego i zatwierdzane przez Uzytkownika za pomoca SCA. Uzytkownik moze:

e Wskazac z listy rachunek, z ktérego bedzie wykonywa operacja/do ktérego TPP uzyska
dostep (chyba, ze TPP w przestanym zgdaniu doktadnie wskaze rachunek Uzytkownika
ktérego dotyczy wykonywana operacja - w takim przypadku dane rachunku
prezentowane beda wraz z trescig udzielanych zgéd),

o Zaakceptowac zgody (z uzyciem SCA dla ustug PIS lub przyciskiem Zatwierdzam dla
ustugi AlS),

e Odrzuci¢ zgode (transakcja zostanie zakonnczona btedem).
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Zgody Uzytkownika sa:

e Jednorazowe dla operacji PIS
e Terminowe dla ustug AlS (z zachowaniem koniecznosci realizacji SCA co 90 dni, opisane;j
w sekcji Autentykacja Uzytkownikéw na platformie produkcyjnej).

Zgody Uzytkownika dla ustugi PIS nie moga by¢ wigzane ze zgodami dla ustugi AlS.

Szczegodty techniczne dotyczace obstugi zgdd opisane sg w dokumentacji technicznej (dostep
wymaga przejscia procesu opisanego w sekcji Uzyskanie dostepu do platformy produkcyjnej).
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OPERACJE DOSTEPNE ZA POMOCA API

Struktura komunikatéw przekazywanych pomiedzy TPP a TBP jest zgodna ze specyfikacja
PolishAPl w wersji 2.1.1 i ograniczona do ustug udostepnianych dla Uzytkownikéw przez Bank.
Opisy wymaganych parametréw, ich dopuszczalne wartosci i typy, przyktady wartosci
parametréw oraz mozliwo$¢ przetestowania przyktadowych komunikatéw dostepna jest w
dokumentacji technicznej rozwigzania, dostepnej po przejsciu procesu opisanego w sekcji
Uzyskanie dostepu do platformy produkcyjnej lub Uzyskanie dostepu do platformy testowej
(sandbox).

Autoryzacja
W ramach komunikatéw zwigzanych z autoryzacjg, TPP za posrednictwem APl moze:

o  Wysta¢ komunikat w celu uzyskania linku do strony autoryzacji

e Przekazad tresci zgéd klienta

e Otrzymad token autoryzacyjny, uzywany do dalszego (PIS, AlS, COF) lub przysztego (AIS)
wykonywania operacji zleconej przez Uzytkownika.

PIS
W ramach komunikatéw zwigzanych z ustugami PIS, TPP za posrednictwem APl moze:

¢ Inicjowa¢ ptatnos¢ krajowa

e Inicjowa¢ przelew podatkowy

e Pobiera¢ status ptatnosci

e Tworzy¢ paczki przelewdw

e Sprawdzac status ptatnosci w paczce przelewéw

e Zlecad uniewaznienie przelewdw utworzonych przez TPP
o Zlecac ptatnosc cykliczna

e Anulowaé ptatnosé cykliczng

e Pobiera¢ status ptatnosci cyklicznej

AIS
W ramach komunikatéw zwigzanych z ustugami AlIS, TPP za posrednictwem APl moze:

o Usuwa¢ z systemu zgode uzytkownika na wykonanie ustugi

e Pobierac¢ informacje o rachunku bankowym na podstawie numeru rachunku
e Pobiera¢ liste rachunkéw klienta

e Pobiera¢ liste blokad na rachunku

e Pobierac¢ szczegéty transakcji na podstawie id transakgcji

o Pobiera¢ liste anulowanych transakcji

e Pobiera¢ historie zrealizowanych transakcji
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o Pobiera¢ liste oczekujacych transakcji
e Pobierac liste odrzuconych transakgcji
o Pobiera¢ liste zaplanowanych transakcji

CAF
W ramach komunikatéw zwigzanych z ustugami CAF, TPP za posrednictwem API moze:

e Pobierac¢ informacje czy uzytkownik ma wystarczajaca kwote na rachunku w calu
wykonania ptatnosci
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NIEDOSTEPNOSC INTERFEJSU

TBP informuje o planowanych i nieplanowanych niedostepnosciach APl za pos$rednictwem
strony WWW. Informacje dostepne sa na stronie https://www.toyotabank.pl/o-
banku/aktualnosci/. Informacje o planowanych niedostepnosciach publikowane beda z co
najmniej 2-dniowym (48h) wyprzedzeniem. Do TPP, ktére uzyskaty dostep do platformy testowej
lub produkcyjnej zgodnie z zapisami rozdziatbw Uzyskanie dostepu do platformy
produkcyjnej lub Uzyskanie dostepu do platformy testowej (sandbox), TBP na adresy email
oséb/zespotéw kontaktowych bedzie dodatkowo wysyta¢ wiadomosé poczty elektronicznej o
planowanej niedostepnosci, co najmniej na 48h przed taka niedostepnoscia.

Informacje od TPP o niedostepnosci interfejsu, o ktérych TBP nie poinformowat zgodnie z
powyzszymi regutami, nalezy przekazywac¢ zgodnie z zapisami rozdziatéw, odpowiednio,
Zgtaszanie probleméw dla platformy testowej (sandbox) lub Zgtaszanie probleméw dla
platformy produkcyjnej.
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